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CONSEJO DIRECTIVO
DEL INSTITUTO ECUATORIANO
DE SEGURIDAD SOCIAL

Considerando:

Que, la Constitucion de la Republica del Ecuador en el Art. 370 establece que el Instituto Ecuatoriano de Seguridad Social, entidad
autébnoma regulada por la ley, sera responsable de la prestacion de las contingencias del seguro universal obligatorio a sus afiliados,
en concordancia de lo dispuesto en los articulos 16, 17 y 18 de la Ley de Seguridad Social;

Que, con la vigencia del Reglamento Organico Funcional del Instituto Ecuatoriano de Seguridad Social, contenido la Resolucién N°
C.D. 457 de 8 de agosto de 2013, reformada con Resoluciones N° C.D. 483 y N° C.D. 497 de 13 de abril y 18 de septiembre de 2015
respectivamente, se establece la estructura organizacional de la institucién, con las responsabilidades y funciones de los diversos
organos de gestion, operativas y de apoyo administrativo entre otras, la Direccion Nacional de Tecnologia de la Informacién, encargada
de la planificacion, coordinacion y direccion de las actividades referentes a los procesos de gestion tecnoldgica de informacion y
comunicaciones;

Que, la Procuraduria General del IESS, sobre la aprobacién a nivel nacional de las politicas y procedimientos inherentes a Tecnologia
de la Informacién, emite el criterio juridico constante en memorando N° IESS-PG-2014- 1479-M de mayo 30 de 2014, concluyendo que
la Direccién General del IESS “... no tiene facultad legislativa...”, y por lo tanto “... tales politicas y procedimientos deberan ser
presentados al Consejo Directivo.”;

Que, el Director General del IESS, a través de memorando N° IESS-DG-2015-0669-M de 26 de marzo de 2015, pone en conocimiento
de la Direccion Nacional de Tecnologia de la Informacién el cumplimiento inmediato de las recomendaciones contenidas en el informe
de evaluacion constante en el oficio N° 05632-DATI de 6 de marzo de 2015, realizadas por la Contraloria General del Estado dentro del
examen especial a los procesos de seguridad en los servidores de correo, base de datos y sistema operativo de la plataforma del
Instituto Ecuatoriano de Seguridad Social, por el periodo comprendido entre el 1 de enero de 2013 al 31 de diciembre de 2014, entre
otras, para la Coordinacién General de Gestion Estratégica y la Direccién Nacional de Tecnologia de la Informacién, recomendaron: “N°
25. Dispondra la actualizacion e implementacién de normas, politicas estandares, procedimientos e instructivos que regulen las
actividades relacionadas con TI, gestionara su aprobaciéon ante la maxima autoridad; y, realizard el seguimiento y monitoreo de su
cumplimiento.; y, N° 26. Validara, actualizard, gestionara la aprobacion, difundird y vigilara el estricto cumplimiento de las normas,
politicas, estandares, procedimientos e instructivos que regulen las actividades relacionadas con Tl que incluiran: tareas, periodicidad,
responsables, acciones por incumplimiento, procedimientos de supervision, control y monitoreo.”;

Que, la Contraloria General del Estado, en el Informe General aprobado del examen especial a los procesos de seguridad en los
servidores de correo, base de datos y sistema operativo de la plataforma del Instituto Ecuatoriano de Seguridad Social, por el periodo
comprendido entre el 1 de enero de 2013 al 31 de diciembre de 2014, recomienda al Consejo Directivo del IESS lo siguiente: “9.
Aprobara las politicas que regulen las actividades relacionadas con: plataforma y servicios tecnolégicos, procesos de gestion Tl y
seguridad de la informacion, dispondra su difusion y cumplimiento.”;

Que, las Normas de Control Interno para las Entidades, Organismos del Sector Publico y de las Personas Juridicas de Derecho
Privado que dispongan de Recursos Publicos, dentro de la Norma 410 TECNOLOGIA DE LA INFORMACION, la 410-04 Politicas y
procedimientos, establece: “La maxima autoridad de la entidad aprobara las politicas y procedimientos que permitan organizar
apropiadamente el area de tecnologia de informacion y asignar el talento humano calificado e infraestructura tecnoldgica necesaria.

La Unidad de Tecnologia de Informacion definira, documentara y difundira las politicas, estandares y procedimientos que regulen las
actividades relacionadas con tecnologia de informacion y comunicaciones en la organizacion, estos se actualizaran permanentemente
e incluiran las tareas, los responsables de su ejecucion, los procesos de excepcion, el enfoque de cumplimiento y el control de los
procesos que estan normando, asi como, las sanciones administrativas a que hubiere lugar si no se cumplieran.

Temas como la calidad, seguridad, confidencialidad, controles internos, propiedad intelectual, firmas electrénicas y mensajeria de
datos, legalidad del software, entre otros, seran considerados dentro de las politicas y procedimientos a definir, los cuales ademas,
estaran alineados con las leyes conexas emitidas por los organismos competentes y estandares de tecnologia de informacion.



Seréa necesario establecer procedimientos de comunicacion, difusion y coordinacién entre las funciones de tecnologia de informacion y
las funciones propias de la organizacion.

Se incorporaran controles, sistemas de aseguramiento de la calidad y de gestion de riesgos, al igual que directrices y estandares
tecnoldgicos.

Se implantaran procedimientos de supervision de las funciones de tecnologia de informacién, ayudados de la revision de indicadores
de desempefio y se medira el cumplimiento de las regulaciones y estandares definidos.

La Unidad de Tecnologia de Informacion deberd promover y establecer convenios con otras organizaciones o terceros a fin de
promover y viabilizar el intercambio de informacién interinstitucional, asi como de programas de aplicacién desarrollados al interior de
las instituciones o prestacion de servicios relacionados con la tecnologia de informacion.”.

Que, mediante Memorando No. IESS-PG-2016-0661-M de 19 de abril de 2019 el Procurador Genera manifiesta que “...El Proyecto de
Resoluciéon que contiene las Politicas que regulan las actividades relacionadas con el uso de las Tecnologias de la Informacion y
Comunicaciones no contraviene norma legal alguna y se considera que debe ser conocido por el Consejo Directivo del IESS para su
aprobacion”; y,

En uso de las atribuciones que le confiere el articulo 27 letra f) y c) de la Ley de Seguridad Social; el articulo 4 del Reglamento
Orgénico Funcional del Instituto Ecuatoriano de Seguridad Social, y demas ordenamiento juridico invocado, el Consejo Directivo,

Resuelve:

Expedir las Politicas que regulan las actividades relacionadas con el uso de Tecnologias de la Informacion y Comunicaciones, que se
detallan a continuacion:

TITULO |
GENERALIDADES

Art. 1.- Finalidad.- Las Politicas de Tecnologia de la Informacién y Comunicacion tienen como finalidad el proteger la informacion, a la
Institucion y buscar un aumento en la seguridad y aprovechamiento de la tecnologia, lo que contribuye de manera determinante a
aumentar la eficiencia en el trabajo y garantizar la continuidad de las operaciones de la Institucién.

Art. 2.- Ambito.- Las Politicas de Tecnologia de la Informacion y Comunicacion seran aplicadas de manera obligatoria por las y los
funcionarios, servidores y trabajadores que integran el IESS a nivel nacional, que utilicen el hardware, software y comunicaciones, para
el cumplimiento de sus actividades diarias.

La Direccion Nacional de Tecnologia de la Informacion sera la encargada de administrar y ejecutar estas politicas a través de
procedimientos, asimismo las politicas deben cumplirse a nivel nacional por las dependencias que tienen a su cargo el uso de recursos
tecnoldgicos de forma desconcentrada.

La Subdireccion Provincial de Apoyo a la Gestion Estratégica representara a la Direccién Nacional de Tecnologia de la Informacion en
las Direcciones Provinciales del IESS a nivel nacional y, sera la responsable de velar por el cumplimiento de estas politicas.

Art. 3.- Recursos Tecnolégicos.- Las Politicas de Tecnologia de la Informacion regularan y estandarizaran el uso de los recursos
informaticos que el IESS pone a disposicion de todo el personal para desarrollar sus actividades y cumplir con la misiéon de la
Institucion.

Art. 4.- Términos.- Se definen los siguientes términos:

TECNOLOGIAS DE INFORMACION Y COMUNICACIONES.- Equipo de computo personal y centralizado, software y dispositivos de
impresién que seran utilizadas para almacenar, procesar, convertir, proteger, transferir y recuperar: informacion, datos, voz, imagenes y
video.

DOS.- Denegacioén de Servicios, por sus siglas en Inglés (Denial of services).

SOFTWARE (DE APLICACION).- Componentes légicos (intangibles) de un computador. Programas de computadora que sirven para
interactuar y controlar el sistema operativo, proporcionando control sobre el hardware y dando soporte a otros programas. Es una
herramienta que realiza tareas de mantenimiento, soporte para la construccion y ejecucion de programas.

HARDWARE.- Componente fisico de un computador y dispositivos externos.

INFORMACION.- Es un conjunto organizado de datos procesados, que constituyen un mensaje que cambia el estado de conocimiento
del sujeto o sistema que recibe dicho mensaje.

USUARIOS.- Individuos que utilizan la estructura tecnolégica y de comunicaciones que manejan la informacion.

SEGURIDAD INFORMATICA.- Es el area de la informatica que se enfoca en la proteccién de la infraestructura computacional y todo lo
relacionado con esta y, especialmente, la informacion contenida o circulante.

INTEGRIDAD.- Se refiere a la correccion y complementacion de los datos en una base de datos.
CONFIDENCIALIDAD.- La informacion solo debe accesible Unicamente a personal autorizado.
DISPONIBILIDAD.- Debe estar disponible cuando se necesita, es decir, accesible.

IRREFUTABILIDAD (No repudio).- El uso y/o modificacién de la informacion por parte de un usuario debe ser irrefutable, es decir, que
usuario no puede negar dicha accion.



AREA INFORMATICA.- Es el lugar donde se lleva a cabo el procesamiento de informacién (programacion, andlisis y disefio de
sistemas de informacion, ingreso de datos, procesos de back-ups, etc.).AMENAZA.- Es un evento que pueden desencadenar en un
incidente en el organismo, produciendo dafios materiales o pérdidas inmateriales en sus activos.

IMPACTO.- Medir la consecuencia al materializarse una amenaza.

VULNERABILIDAD.- Posibilidad de ocurrencia que mediante una exploracion se viole la seguridad del sistema.

ATAQUE.- Evento, exitoso o no, que atenta sobre el buen funcionamiento del sistema.

BACKUP.- Respaldo de informacion.

PASSWORDS.- Clave que se le asigna a los usuarios.

FILESYSTEMS.- Punto de montaje de sistemas UNIX.

RETENCION.- Tiempo que vigencia de un respaldo.

DIRECCION MAC.- Es un identificador de 48 bits (6 bloques hexadecimales) que corresponde de forma Unica a una tarjeta o
dispositivo de red.

DIRECCION IP.- Es un nimero que identifica, de manera légica y jerarquica, a una Interfaz en red (elemento de
comunicacién/conexion) de un dispositivo (computadora, Tablet, Laptop, Smartphone) que utilice el protocolo IP (Internet Protocol), que
corresponde al nivel de red del modelo TCP/IP.

PC.- Computador personal.

CD.- Disco compacto para almacenar informacion.
URL.- Direccion web.

TI.- Tecnologias de la Informacion.

SHAREWARE.- Modalidad de distribucién de software, en la que el usuario puede evaluar de forma gratuita el producto, pero con
limitaciones en el tiempo de uso o0 en algunas de las formas de uso o con restricciones en las capacidades finales.

FREEWARE.- Tipo de software que se distribuye sin costo, disponible para su uso y por tiempo ilimitado.
QA.- Equipo de trabajo de Control de Calidad perteneciente a la Direccion Nacional de Tecnologia.

TITULO Il

POLITICA PARA EL USO ADECUADO

DE LAS TECNOLOGIAS DE INFORMACION
Y COMUNICACIONES

Art. 5.- Generales.- Los usuarios internos para el uso adecuado de los recursos tecnolégicos tomaran en cuenta lo siguiente:

Para el hardware (equipos, impresoras, escaneres, servidores y demas recursos tecnolégicos) de propiedad del IESS, de conformidad
con el Reglamento Orgénico del Instituto Ecuatoriano de Seguridad Social, la Direccién Nacional de Tecnologia de la Informacion es la
Unica autorizada para realizar las actividades de soporte técnico, mantenimiento y cambios de configuracién en el equipo de cémputo.
En el caso de actividades de mantenimiento efectuadas por terceros, éstas seran previamente aprobadas por la Direccion Nacional de
Tecnologia de la Informacién.

La Subdirecciéon Provincial de Apoyo a la Gestion Estratégica de cada Direccion Provincial o el area que haga sus veces, podra
efectuar labores de soporte técnico, con personal técnico de planta del IESS o, de ser el caso, a través de terceros, previa coordinacion
con la Direccién Nacional de Tecnologia de la Informacion.

En caso de equipos de cémputo en esquema de arrendamiento, la empresa arrendadora es la Unica autorizada a realizar las labores
de mantenimiento y cambio de hardware o en su caso autorizar dichas labores, previa coordinacién con la Direccién Nacional de
Tecnologia de la Informacion o la Subdireccién Provincial de Apoyo a la Gestion Estratégica en cada provincia.

El acceso al area de infraestructura informatica es restringido y Unicamente ingresara personal autorizado.

Se restringira el acceso a los equipos tecnoldgicos, a aquellos usuarios que no cuenten con una autorizacion previa de su superior
inmediato para laborar fuera de horario.

La informacion de trabajo se almacenara en los discos de red asignados por usuario, garantizando asi la integridad de la informacién.

Las y los usuarios autorizados de los sistemas informéticos del IESS, no haran uso indebido, suministro, manejo, de la informaci6n
institucional, datos en general y datos considerados como confidenciales.

Las bases de datos de la Institucion estaran centralizadas en el Data Center de la Direccion Nacional de Tecnologia de la Informacién,
de existir bases de datos aisladas o no compatibles con la infraestructura tecnoldgica se implementaran proyectos de integracion y/o
migracién de aplicativos y base de datos a cargo de la Direccion Nacional de Tecnologia de la Informacion con participacion de las
unidades de negocio involucradas.

Los sistemas de informacion desarrollados internamente o adquiridos a terceros, estaran instalados en la infraestructura disponible en
la Direccion Nacional de Tecnologia de la Informacién (licenciamiento, software, cédigo fuente, hardware,).



Previo al acceso a las bases de datos del IESS, se contara con la autorizacion de las Unidades de Negocio y la definicién del tipo de
acceso a otorgarse.

La entrega de informacion a entidades externas gubernamentales o privadas, contara con la autorizacién de las unidades de negocio
duefias de la informacion.

De no especificar permisos a direcciones web o a direcciones especificas, se proporcionara acceso solamente a la pagina web
institucional y a su intranet.

La identidad de los usuarios externos y los derechos de acceso otorgados, se mantendran en un repositorio central, en un documento
que contenga al menos los siguientes campos como: nombres y apellidos, nimero de cédula de ciudadania/identidad, empresa o
entidad en la que labora, nombre del proyecto, nombre del responsable del proyecto, fecha de solicitud de los permisos, fecha de
expiracion de los permisos, sitios a los que se otorgé el acceso, direccion IP de la maquina desde donde se realiza el acceso, direccién
MAC de la maquina desde donde se realiza el acceso, nombre de la persona que autoriza el acceso y de la persona que otorga el
acceso, notas.

Se prohibe a los usuarios utilizar los permisos otorgados para fines distintos a los especificados en la solicitud de acceso, asi como
también se prohibe el intercambio de direcciones IP con otros usuarios que no consten en la solicitud.

En caso de que el usuario tenga la sospecha que sus accesos han sido comprometidos, solicitara inmediatamente su bloqueo a la
Direccién Nacional de Tecnologia de la Informacion o a la Subdireccién Provincial de Apoyo a la Gestion Estratégica a nivel provincial.

Para el caso de conexiones inalambricas, por defecto se otorgara un acceso a la red publica de la Institucion. Si se especifican accesos
puntuales, se otorgara acceso a una red especifica de acuerdo a sus necesidades.

Se mantendra un inventario actualizado de los recursos tecnolégicos.

Todos los computadores de las unidades administrativas y médicas del IESS a nivel nacional, se sujetaran a la version del software
antivirus institucional, que determine la Direccién Nacional de Tecnologia de la Informacién. Este software tendra activada la proteccion
en tiempo real al sistema operativo y mantendra instalada la tltima definicién de virus o una que haya estado vigente en los ultimos 15
dias. La actualizacion de las definiciones de antivirus se realizard de manera automatica. Si por alguna razén no se dispone del servicio
de actualizacion automatica, se las instalard manualmente, si fuera el caso.

Bajo ninguna circunstancia las y los funcionarios/as, servidores/as y trabajadores/as de la Institucién, podran utilizar los recursos
informaticos para realizar actividades prohibidas por las politicas establecidas o por las disposiciones juridicas nacionales o
internacionales.

Art. 6.- Hardware.- El hardware de propiedad del IESS o arrendado, se utilizard Unicamente para actividades relacionadas con los
objetivos y metas de la Institucién, para lo cual se observara lo siguiente:

Para el correcto funcionamiento del hardware se realizard mantenimiento preventivo, de acuerdo al plan de mantenimiento preventivo
del equipo de computo anual, elaborado por los técnicos informaticos de cada dependencia, mismo que debera ser notificado al titular
de la Direccién Nacional de Tecnologia de la Informacién a principio de cada ejercicio.

La Direccién Nacional de Adquisiciones, Bienes y Servicios en coordinacién con la Direccion Nacional de Tecnologia de la Informacion
es la responsable de la asignacion y distribucién del hardware institucional. A nivel provincial seran las Subdirecciones Provinciales de
Apoyo a la Gestion Estratégica y de Servicios Corporativos, o las areas que hagan sus veces.

La adquisicién de bienes tecnoldgicos y la contratacion de servicios de soporte técnico y/o mantenimiento se llevaran a cabo de
acuerdo con los lineamientos, especificaciones técnicas que emita la Direccion Nacional de Tecnologia de la Informacién a nivel
nacional, basandose en la necesidad institucional y en la normativa vigente sobre la materia.

Cuando exista algun incidente (robo, extravio, dafio fisico, etc.) que afecte de manera directa al hardware del IESS, se notificara de
inmediato a la Direccidon Nacional de Adquisiciones, Bienes y Servicios, a nivel provincial a la Subdireccion Provincial de Apoyo a la
Gestion Estratégica o, al area que haga sus veces.

Solamente el personal del IESS autorizado por la Direccion Nacional de Tecnologia de la Informacién o Subdireccion Provincial de
Apoyo a la Gestion Estratégica en las provincias, esta facultado para abrir los gabinetes de las computadoras personales o de
cualquier otro equipo de computo propiedad institucional, que NO cuenten con la garantia técnica vigente. Para los equipos cuya
garantia técnica aun se encuentre vigente, lo efectuara Gnicamente el personal técnico calificado de la Contratista, previa coordinacion
con la o el Administrador de Contrato designado. Para los equipos de cdmputo en esquema de arrendamiento, la empresa arrendadora
es la Unica autorizada para abrir los gabinetes de dichos equipos o en su caso consentira la apertura de ellos, previa coordinacion con
la 0 el Administrador de Contrato del IESS.

Art. 7.- Centro de Cémputo.- En el Centro de Computo del IESS se alojaran los servidores y equipos de comunicaciones necesarias
para la operacion de las actividades informaticas de la Institucion y se observara lo siguiente:

El acceso a los centros de computo institucionales es restringido y sélo personal autorizado por la Direccion Nacional de Tecnologia de
la Informacién o la maxima autoridad de la dependencia en donde se encuentran ubicados, puede tener acceso a él.

El acceso a los servidores de los centros de computo institucionales, ya sea usando la consola de administracién local o una consola
de administracion remota es restringido al personal autorizado por la Direccion Nacional de Tecnologia de la Informacién o la maxima
autoridad de la dependencia en donde se encuentran ubicados. El intento de conexion por alguna persona no autorizada a cualquier
consola de administracién de los servidores se considera una violacion de las politicas de seguridad.



Art. 8.- Propiedad de la informacion.- Las y los usuarios de cualquier equipo de cémputo del IESS deben estar informados y conocer
que los datos que ellos crean y manipulan en los sistemas, aplicaciones y cualquier medio de procesamiento electrénico, durante el
desarrollo normal de sus actividades laborales, son de propiedad y responsabilidad del IESS, para lo cual se respetara lo siguiente:

Los derechos patrimoniales de un programa de computacion, hojas de célculo, archivos de Word, macros, etc., y su documentacion,
creados por uno o varios empleados en el ejercicio de sus actividades laborales corresponden al IESS.

Los respaldos que contengan informacioén del IESS y que fueron realizados o solicitados por el usuario del equipo de cémputo, se
tendran exclusivamente bajo resguardo, de
biendo entregarlos al jefe inmediato al finalizar su relacién laboral con la institucion, mediante la respectiva acta de entrega recepcion.

Art. 9.- Usos inadecuados.- Las siguientes actividades estan prohibidas:

Violar los derechos de cualquier persona o institucion protegidos por derechos de autor, patentes o cualquier otra forma de propiedad
intelectual. Entre otras actividades, se incluye la distribucion o instalacion de software sin la licencia de uso adecuada adquirida por el
IESS (Politicas de Uso de Software).

Difundir informacion identificada como confidencial a través de medios que involucren el uso de la Tecnologia de Informacién.
Introducir software malicioso en la red o en los servidores (virus, gusanos, troyanos, rafagas de correo electrénico no solicitado, etc.).
Utilizar la infraestructura de tecnologia de informacién del IESS para conseguir o transmitir material con &nimo de lucro.

Utilizar el sistema de comunicaciones del IESS con el fin de realizar algin tipo de acoso, difamacion, calumnia o cualquier forma de
actividad hostil.

Hacer ofrecimientos fraudulentos de productos o servicios cuyo origen sean los recursos o servicios propios del IESS.
Realizar actividades que contravengan la seguridad de los sistemas o que generen interrupciones de la red o de los servicios.

Monitorear puertos o realizar andlisis del trafico de la red con el propésito de evaluar vulnerabilidades de seguridad. El personal de la
Direccién Nacional de Tecnologia de la Informacién, responsable de la Seguridad Informatica puede realizar estas actividades siempre
y cuando cuente con la aprobacion por parte del Director.

Burlar mecanismos de seguridad, autenticacion, autorizacion o de auditoria de cualquier servicio de red, aplicacion, servidor o cuenta
de usuario.

Interferir o negar el servicio a usuarios autorizados con el propoésito de lesionar la prestacion o, deshabilitar una sesion de usuario a
través de cualquier medio, local o remoto (Internet, Intranet).

Usar comandos o programas para el envio de mensajes de cualquier tipo con el propésito de interferir o deshabilitar una sesién de
usuario a través de cualquier medio, local o remoto (Internet, Intranet).

Instalar cualquier tipo de software en los equipos de cémputo del IESS sin la previa autorizacién de la Direccién Nacional de
Tecnologia de la Informacién o la Subdireccion Provincial de Apoyo a la Gestion Estratégica.

Modificar la configuracién del software antivirus, firewall personales o politicas de seguridad en general implantadas en los equipos de
cémputo del IESS sin consultar previamente con la Direccion Nacional de Tecnologia de la Informacién o la Subdireccion Provincial de
Apoyo a la Gestion Estratégica a nivel provincial, la que analizara la viabilidad de los cambios solicitados.

Queda estrictamente prohibido compartir un repositorio de informacién con derecho a todos. El area de informéatica puede cambiar
permisos de recursos compartidos por los usuarios si detecta que éstos no cumplen con las mejores practicas definidas.

Reproducir musica de cualquier formato que no esté ubicada en el disco duro de la PC del usuario o en CD. No se permite la
reproduccion de archivos de musica si éstos estan ubicados en recursos compartidos de la red privada del IESS o en cualquier URL de
Internet (aplicable para los usuarios que hacen uso del servicio de Internet).

Art. 10.- Excepcion.- Para propoésitos de mantenimiento de la red y de seguridad, por excepcion el personal debidamente autorizado,
podra estar exento de seguir algunas de las restricciones anteriores, debido a las responsabilidades bajo su cargo o a eventos
programados. Estos privilegios de accesos deberan ser solicitados a la Direccién Nacional de Tecnologia de la Informaciéon anexando
la justificacion respectiva, via correo electronico y/o de manera escrita.

TiTuLo I N
POLITICA DE CONTRASENAS

Art. 11.- Generales.- El cumplimiento de la politica de contrasefias por parte de las y los usuarios internos (funcionarios, servidores y
trabajadores) del IESS, es extremadamente importante ya que constituyen la primera linea de defensa para garantizar que el acceso a
los aplicativos informaticos s6lo sea ejecutado por personal autorizado. Tanto equipos, sistemas y datos utilizan mecanismos de
contrasefias para controlar el acceso, como al inicio de sesién en la computadora, ingreso a la red institucional, para utilizar sistemas
internos y externos, etc. No existe ninguna tecnologia que pueda prevenir el acceso no autorizado a la informacion si un usuario viola
esta politica.

Art. 12.- Administracion.- Se acatara lo siguiente:

Todos los usuarios internos del IESS requieren de un nombre de usuario y una contrasefia para utilizar el equipo de computo que tiene
asignado y servicios de red como correo electronico, impresion, archivos compartidos, Intranet, Internet etc.



Todas las contrasefias son personales e intransferibles. Se prohibe a los usuarios dar a conocer a terceras personas su contrasefia,
quien asi lo hiciere debe considerar que sigue siendo el Unico responsable de las actividades que se realicen con su identificacién de
usuario y contrasefa.

Todas las contrasefias del sistema (cuentas de administrador, cuentas de aplicaciones, etc.), se cambiaran con una periodicidad de al
menos cada seis meses.

Todas las contrasefias del usuario (cuentas de usuario, cuentas de servicios web, etc.) se cambiaran al menos cada seis meses.

En caso de que el usuario sospeche que su contrasefia ha sido comprometida debera cambiar su contrasefia o solicitar al responsable
informético de cada dependencia.

En caso de olvido o blogueo de su contrasefia, el usuario deberd coordinar el restablecimiento de la misma con el responsable
informético de cada dependencia.

Las contrasefias de los usuarios deben cumplir con ciertos requerimientos de seguridad los cuales definira la Direccién Nacional de
Tecnologia de la Informacién con el objeto de evitar que los usuarios elijan contrasefias débiles. No se utilizaran contrasefias que
resulten obvias, faciles de adivinar o descubrir, o predecibles para un atacante: (el mismo identificador de usuario, palabras de
diccionario, fechas o nombres de personas allegadas, secuencias de nimeros repetidos o consecutivos).

Las contrasefias para acceso al correo electrénico deberan ser modificadas por el usuario la primera vez que acceda a su cuenta. 9.
Las contrasefias de los sistemas internos contaran con contrasefias independientes de la utilizada para iniciar sesion en la red
institucional. La administracién funcional, incluyendo creacién de usuarios y contrasefias de los sistemas internos seran ejecutadas por
la Unidad de Negocio a cargo del mismo.

Todos los usuarios (internos, externos y temporales) y su actividad en sistemas de Tl (aplicaciéon de negocio, operacién del sistema,
desarrollo y mantenimiento) deben ser identificables de manera Unica.

Los derechos de acceso al correo electronico, red institucional, servidores de archivos y otros servicios provistos por la Direccion
Nacional de Tecnologia de la Informacion, deben ser solicitados por el jefe de la dependencia del usuario y estaran alineados con
necesidades de negocio definidas firmadas, con requerimientos de trabajo.

Los usuarios internos del IESS, deberan negar la opcion de recordar contrasefias que se presentan en los navegadores a fin de evitar
la autenticacién automatica de acceso a los sistemas informéaticos que operan en la intranet como en el Internet.

Cuando un usuario se desvincule de la Institucién o se le asigne un rol diferente para el que tiene permisos de acceso, el Jefe
inmediato debera notificar a la Direccion Nacional de Tecnologia de la Informacién para suspender los usuarios de la red institucional,
sistemas especializados, etc. De la misma manera, la Direccién Nacional de Gestion de Talento Humano, reportara de forma mensual
a la Direccion Nacional de Tecnologia de la Informacion el listado de traspasos, renuncias, y otros movimientos de personal con el fin
de coordinar la cancelacion de los derechos de acceso a servicios e informacién que dispongan dichos usuarios.

Las y los funcionarios, servidores y trabajadores, deberan suscribir un compromiso de responsabilidad en seguridad y uso de usuario y
claves de acceso a la informacién de recursos tecnoldgicos administrados por la Direccion Nacional de Tecnologia de la Informacién.

Art. 13.- Prohibiciones.- Las actividades que se detallan a continuacion estan prohibidas:
Revelar o compartir su contrasefia de cualquier forma.

Escribir la contrasefia o almacenarla en archivos sin que sean encriptados, comunicarla en el texto de mensajes de correo electronico,
0 en cualquier otro medio de comunicacion electronica.

Comunicar las contrasefias en conversaciones telefonicas.

TITULO IV
POLITICA DE USO DE CORREO ELECTRONICO

Art. 14.- Lineamientos Generales.- El Correo Electronico (email) es un recurso que la institucion pone a disposicion de las y los
funcionarios, servidores y demas trabajadores del IESS, como una herramienta de comunicacién, colaboracion e intercambio de
informacion oficial, se observara lo siguiente:

El acceso a estos recursos, estara condicionado a la aceptacién de la presente Politica de Uso.

El acceso a este servicio, se lo realiza por medio de la pagina web institucional (https://correo.iess.gob.ec), cliente de correo o a través
de la intranet.

Las comunicaciones institucionales efectuadas por correo electrénico, solo podran ser realizadas por las cuentas institucionales
creadas en la Direccion Nacional de Tecnologia de la Informacion.

Las cuentas de correo asignadas a los funcionarios y demas personal de cada area, deberan ser utilizadas solo para actividades
laborales que estén relacionadas con los propésitos y funciones institucionales.

Los buzones de correo electronico, creados para las y los funcionarios, servidores y demas trabajadores del IESS, y toda la
informacion contenida en los mismos, son de exclusiva propiedad de la Institucion.

La Direccion Nacional de Tecnologia de la Informacion se reserva el derecho para modificar las condiciones de uso establecidas
cuando lo considere necesario. También podra modificar o bloquear servicios relacionados al servicio de correo electrénico cuando
sea necesario, por razones administrativas, de mantenimiento, por causas de fuerza mayor o por necesidad institucional.



La Direccion Nacional de Tecnologia de la Informacion puede, en cualquier momento, cancelar o inhabilitar la cuenta de cualquier
usuario sin previo aviso e incluso eliminar ésta por falta de uso, o bien; si considera que el usuario ha contravenido las reglas aqui
mencionadas; en tales casos la Direccion Nacional de Tecnologia de la Informacion no se hace responsable de la informacion ni de
eventuales repercusiones por dicha cancelacion o inhabilitacion.

Art. 15.- Tipos de Cuentas.- Son:
Cuentas Personales: El personal del IESS, contara con una cuenta de correo, en el servidor de la Institucién con capacidad de bandeja

asignada, cuya direccion electrénica estard formada por la inicial del nombre, el apellido y la inicial del segundo apellido; salvo sus
debidas excepciones (xapellidox@iess.gob.ec).

Cuentas Temporales: Estas cuentas se crearan bajo propésitos especificos, que seran detallados en el campo de texto “Notas” al
momento de crearla. Ademas se especificara el tiempo de validez, para que sea borrada una vez que ya no se la necesite. El formato
para este tipo de cuenta sera el siguiente: proposito@iess.gob.ec.

Cuentas Departamentales: Estas cuentas seran creadas, con el objetivo de comunicacion a todos los miembros de una determinada
direccién o lista de usuarios especifica, el formato para este tipo de cuentas sera el siguiente: nombredireccionolista@iess.gob.ec.

Art. 16.- Responsabilidad.- Son:

Los servicios de correo electrénico seran administrados por la Direccién Nacional de Tecnologia de la Informacion y sera la
responsable de velar por el correcto funcionamiento y operacion de dichos servicios.

La Direccién Nacional de Gestién de Talento Humano deberd comunicar a la Direccion Nacional de Tecnologia de la Informacion,
sobre el personal que haya ingresado a laborar en la Institucion, asi como el personal que ha dejado de laborar, para la activacion o
desactivacion de las cuentas de correo respectivas.

Los usuarios son los tnicos responsables de todas las actividades realizadas, desde sus cuentas de acceso y buzones.

La informacién transmitida mediante el servicio de correo electrénico, es responsabilidad Unica y exclusiva de cada usuario. La
Direccién Nacional de Tecnologia de la Informacion no garantiza la veracidad, integridad o calidad del contenido de los mensajes

enviados mediante este servicio.

La cuenta de correo es intransferible, por lo que la informacién correspondiente al inicio de sesion (usuario, contrasefia) no debe
proporcionarse a otras personas.

La informacién que se recibe de manera personal y confidencial por correo electrénico, no se puede reenviar a otra persona, sin la
autorizacion del remitente.

Art. 17.- Gestion del buzon de correo.- El usuario debera:
Velar por que la gestién de la informacién contenida en su cuenta de correo electronico sea adecuada. Para lo cual debe revisar
periédicamente sus bandejas de correo. En este sentido, se recomienda eliminar los mensajes que no deban conservarse y archivar el

resto en la carpeta o subcarpeta apropiada.

Respaldar periodicamente la informacion contenida en su buzén de correo, para lo cual podran solicitar soporte a la Direccién Nacional
de Tecnologia de la Informacién para la gestién de sus respaldos.

Resguardar la seguridad del buzén de correo, por lo cual deberan evitar la recepcién de correo cuando se desconozca al remitente ya
que en ocasiones este puede ser un mensaje con contenido potencialmente peligroso o un virus. La Direcciéon Nacional de Tecnologia
de la Informacion definira el espacio y los servicios asignados para cada buzén de correo, de acuerdo a las necesidades
institucionales.

Art. 18.- Uso Inaceptable.- Se considera como mal uso del correo electrénico las siguientes actividades:

Utilizar el correo electrénico para actividades comerciales ajenas a la institucion.

Participar en la propagacion de cadenas, esquemas piramidales y otros similares de envio con el correo institucional.

Enviar o reenviar mensajes con contenido difamatorio, ofensivo, racista u obsceno.

Enviar mensajes anénimos, asi como aquellos que consignen titulos, cargos o funciones no oficiales.

Utilizar mecanismos y sistemas, que intenten ocultar o suplantar la identidad del emisor del correo electrénico.

Distribuir mensajes con contenidos definidos como inapropiados y/o lesivos que atenten contra la moral o las buenas costumbres. Son
considerados contenidos inadecuados todo aquello que constituya complicidad con hechos delictivos, por ejemplo: apologia del
terrorismo, uso y/o distribucién de programas piratas, todo tipo de pornografia, amenazas, estafas, esquemas de enriquecimiento,
lenguaje obsceno, virus o cédigo hostil, en general.

La saturacion y falta de mantenimiento del buzén electrénico por parte del usuario.

8. Apropiarse de alguna(s) cuenta(s) de correo diferente a la asignada a su persona.

9. Enviar de forma masiva publicidad o cualquier otro tipo de correo no solicitado, “spam”.
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10. Dirigir a un usuario o al propio sistema de correo electronico, mensajes que tengan el objetivo de paralizar el servicio por
saturacion de las lineas, de la capacidad del servidor de correo, o del espacio en disco del usuario.

TITULO V

POLfTICA DE USO DE SEGURIDAD
INFORMATICA Y DE LA INFORMACION

Art. 19.- Generales.- Las y los usuarios internos cumplirdn las siguientes recomendaciones:

Si no va a estar cerca de su estacién de trabajo, bloquee el equipo o active el protector de pantalla. Se recomienda activar el bloqueo
automatico de la pantalla del computador para que cuando detecte inactividad no pueda ser utilizado, sin el ingreso de una contrasefia.

Si va dejar su equipo encendido por periodos extendidos, el usuario debera asegurarse de no dejar aplicaciones con su usuario activo
en los sistemas de la Institucién (Correo, Correspondencia, Aplicaciones de Administracion de equipos y/o sistemas).

No modificar las configuraciones de direccion IP, DNS, hora, nombre de equipos y demas. En caso de requerir un cambio deberan
notificar a los técnicos informaticos de su dependencia.

No modificar las configuraciones del equipo como fondo de pantalla y protector de pantalla, asi como la configuraciéon de software y
hardware establecidos por la Direccion Nacional de Tecnologia de la Informacion. Si en su equipo se han realizado modificaciones,
debe notificar a los técnicos informéaticos de su dependencia, para gque se realice la re-configuracion del mismo.

Esta prohibido instalar aplicaciones, programas, utilitarios, que no sean aprobados por su linea de supervision o que difieran del
software base determinado por la Direccion Nacional de Tecnologia de la Informacion, que no tengan licencias o que para su uso se
deba romper la seguridad de licenciamiento del mismo.

En caso de funcionarios y/o servidores que tengan a su cargo computadores portéatiles, estos deberan permanecer con el candado de
seguridad durante todo el tiempo que el computador esté sin supervisién de dichos funcionarios y/o servidores. En caso de no
disponer del candado, se deberéa gestionar la adquisicion del mismo a través de la Direccion a la que pertenece.

Para evitar pérdida de informacién, la o el usuario es responsable de respaldar su maquina periédicamente en medios magnéticos
externos y verificar que los respaldos generados se encuentren disponibles, e integros para su uso de ser requerido.

No pueden moverse los equipos o reubicarlos sin permiso. En caso de que necesite movilizar un equipo fuera de la Institucién se
requiere autorizacion del Director de la Dependencia por escrito.

Esté prohibido poseer, desarrollar o ejecutar programas que pudieran interferir sobre el trabajo de otros usuarios y/o dafiar o alterar los
recursos informaticos.

Todo el personal que accede a los sistemas de informacién del IESS debe utilizar Unicamente las versiones de software facilitadas y
siguiendo sus normas de uso.

Art. 20.- Compromiso de Confidencialidad.- Las y los servidores de las institucion deberan firmar compromisos de confidencialidad y de
no-divulgacién de informacion de conformidad con lo dispuesto en la Constitucién, las leyes y las necesidades de proteccion de
informacion de la institucion.

La Direccion Nacional de Gestion de Talento Humano sera la encargada de controlar que los compromisos de confidencialidad de la
informacion, documento fisico o electronico, sean firmados de forma manuscrita o electrénica por todo el personal de la institucién sin
excepcion, gestionar la custodia de los compromisos firmados, en los expedientes, fisicos o electrénicos, de cada funcionario y/o
servidor, y controlar que la firma de los compromisos de confidencialidad sean parte de los procedimientos de incorporacion de nuevos
funcionarios y/o servidores a la institucion, sin excepcion.

El personal de otras entidades publicas o privadas; deberan de igual manera suscribir el compromiso de confidencialidad previo a
acceder a la informacion.

Art. 21.- Responsables de la seguridad.- Los responsables de la seguridad informatica de los activos bajo su custodia seran la
Direccién Nacional de Tecnologia de la Informacion y la Subdireccion Provincial de Apoyo a la Gestion Estratégica a nivel territorial, y
los responsables de la seguridad de la informacion seran las Unidades de Negocio hasta que se conforme y formalice la Unidad de
Seguridad de la Informacion Institucional.

Art. 22.- Responsables de la Informacion.- Los responsables de la informacién se definen para asegurar adecuadamente la
pertenencia, custodia y salvaguarda de los recursos, teniendo en cuenta una correcta distribuciéon de funciones, que se diferencian
entre:

Responsables Directos: Los Responsables Directos de la informacion son aquellos que por la naturaleza de su posicion en la
Institucion conocen el tipo de informacién que se genera o comunica o ingresen en los diversos sistemas o aplicativos, pueden ser las
Gerencias, Seguros Especializados, Direcciones Nacionales, Direcciones Provinciales, Jefaturas o aquellos designados por el Director
General o su delegado para dicha actividad, son responsables de:

La clasificacion directa de la informacion, de la organizacion y autorizacion del acceso a la informacion.

Manejo, transmisién, comunicacion y almacenamiento de la informacion a la que se le dé acceso.

Monitoreo del uso de la informacion por parte de personal a su cargo

Asignar a los responsables del uso y manejo de la informacion.



Monitorear el uso de la informacion por parte de los Responsables Directos: Los Responsables Directos de la informacion por tener
una relacién directa en el manejo de la informacién seran responsables de monitorear el uso que le dé el personal a su cargo.

Responsables Secundarios: Los Responsables Secundarios de la informacién son aquellos que por la naturaleza de su cargo en la
organizacion deben acceder, modificar o almacenar informacién. Son responsables de:

Manejo, transmision, comunicacion y almacenamiento de la informacion a la que se le dé acceso.

Custodios: Los Custodios de la informacién son aquellos que por la naturaleza de su cargo en la organizacion deben custodiar,
respaldar o almacenar la informacion. Se convierten en custodios el personal que tenga acceso a bases de informacion. Entre sus
responsabilidades constan:

El manejo, transmision, comunicacién y almacenamiento de la informacion a la que se le dé acceso.

Mantener la disponibilidad e integridad de la informacion custodiada.

Mantener el acceso y permisos de acceso a la informacion custodiada.

Brindar soporte para evaluar e identificar la informacién para su clasificacion.

Art. 23.- Clasificacion de la Informacion.- Los Responsables Directos de la informacion deberan clasificar adecuadamente la

informacién que manejan y deben asegurarse de gque se respete el acceso a la misma por parte del personal a su cargo.

Los activos de informacién de la organizacién deben ser clasificados en una de las categorias definidas en el punto Niveles de
Clasificacion de Informacion de la Politica de Seguridad de la Informacion.

Para clasificar la informacién dentro de uno de los niveles determinados o cambiar su categoria, se deben utilizar los criterios de
clasificacion de informacién mencionados en el punto Criterios de Clasificacion de la Politica de Seguridad de la Informacién.

La informacion sera rotulada claramente con la clasificacion que le sea otorgada. Esta rotulacion debe ser clara y visible.

Toda la informacion generada en la organizacion y que no se le dé una clasificacién especifica, mantendra el nivel de PRIVADA y
debera ser tratada como tal.

Criterios de Clasificacién.- Son:

Valor: Es el principal criterio de clasificacion, esta basada en el valor del activo desde el punto de vista del negocio (valor propio del
activo o producto del mismo).

Edad: Donde la clasificacion de cierta informacién puede cambiar si el valor de la informacion se reduce con el tiempo.

Vida dtil: Cuando la informacion se vuelve obsoleta en base a nueva informacion generada, cambios organizacionales u otros motivos.

Niveles de clasificacién de la Informacion.- Son:

PUBLICA: Es la informacion que por su naturaleza, puede ser visible o divulgada por el personal general de la organizacion, clientes o
el publico en general, sin riesgo de que su contenido pueda afectar en ninglin sentido la integridad o economia de la organizacion.

Esta informacion puede ser, entre otras, publicaciones, anuncios de prensa o medios de comunicacion, pagina web Institucional, etc.
Nivel de visualizacion y acceso: Este tipo de informacién debe obtener su clasificacion por niveles autorizados.

SENSIBLE: Solo para uso interno, destinada al uso exclusivo por parte de los empleados de la organizacion en el desarrollo rutinario
de los procesos de negocio. La divulgacion y visibilidad de la misma dentro de la organizacion es segura.

Esta informacién debe ser mantenida dentro de la organizacién, pues su divulgacién fuera de la misma puede tener un impacto leve o
moderado a la privacidad del personal o causar un dafo leve al negocio o la imagen de la organizacion. Esta informacion puede ser,
entre otras, memorandos, avisos, comunicaciones, informativos, etc.

Nivel de visualizacion y acceso: Todo el personal de la organizacion, tiene acceso a esta informacion para su visualizacion. La
modificacién de la misma debe darse por el duefio de la informacién o por autorizacién escrita.

c) RESTRINGIDA: Informacién por su naturaleza es destinada solo para uso exclusivo de la organizacion. Esta informacion
debe ser accedida y visualizada solo por el personal de la organizacion que cuente con la autorizacion y extenderse a las
dependencias del IESS en general.

La divulgacion o visualizacién no autorizada dentro de la organizacion o fuera de ella podria violar la privacidad de personas, reducir la
ventaja competitiva de la organizacién o causar un dafio significativo al negocio o la imagen de la organizacién.

Nivel de visualizacién y acceso: Departamentos, Areas, Seguros o personas con autorizacion en base a la tabla de autorizaciones. La
autorizacion debe ser explicita para visualizacion y/o para modificacion.

d) CONFIDENCIAL: Es la informacion considerada como sensible y esta destinada a uso solamente interno y por parte del
personal especifico que debe tener permisos y autorizacién para su visualizacion y/o manejo. La divulgacion o visualizacién no
autorizada causaria violacion de la privacidad de las personas, reduciria la ventaja competitiva de la organizacion o produciria un dafio
grave o irreparable al negocio o la imagen de la organizacion.



Esta informacion puede ser, pero no limitarse a: Informacién de decision de negocio, informacion secreta de Afiliados, Pensionistas,
Empleadores (pines, contrasefias, historial, etc.),

Informacion de productos nuevos, informacion de negocios nuevos, etc.

Nivel de visualizacién y acceso: El acceso, modificacién o visualizacion de la misma es permitido solo para los duefios de la
informacion y para personal expresamente autorizado de forma escrita por los mismos.

Acceso a recursos y privilegios.- Los usuarios deberan tener el nivel necesario de privilegios para acceso a las aplicaciones,
configuracion de perfil 0 acceso a recursos para cumplir con las actividades de su cargo.

Gestion de Incidentes de Seguridad.- La gestion de incidentes de seguridad debe realizarse considerando los siguientes tres objetivos
bésicos:

Responder rapida y eficientemente.
Contener y reparar el dafio causado por los incidentes.
Prevenir dafios futuros.

Segregacion Funcional.- Ningin proceso critico debe ser conocido y ejecutado por una sola persona o que una misma persona tenga
privilegios o accesos en diferentes fases de un proceso. Los distintos procesos del negocio deben ser claramente descritos, de tal
forma que cualquier persona de la organizacién pueda ser capaz de asumir los roles y responsabilidades de otra.

Prevencion y Entrenamiento Continuo.- Las politicas, reglamentos y normas referentes a Seguridad de Informacién deberan ser
conocidos por todos los miembros de la organizaciéon y para el efecto, la Institucién proveerd recursos necesarios para realizar
capacitaciones a los diferentes usuarios de aplicaciones, personal técnico y demas personal de la institucién en general.

Art. 24.- Almacenamiento.- La informacién obtenida de cualquiera de los servicios y que sea almacenada localmente en el equipo de
cémputo del usuario y de propiedad institucional, no podra ser distribuida o transmitida por la red institucional, o por otros medios de
comunicacion sin la autorizacién del inmediato superior

Es responsabilidad del usuario solicitar de forma periédica a la Direccion Nacional de Tecnologia de la Informacién y/o informaticos de
cada dependencia, el respaldo de dicha informacion.

La Direccion Nacional de Tecnologia de la Informacion revisara el aprovechamiento éptimo de los recursos compartidos en la red para
mantener la integridad y para asegurar que los usuarios utilicen los recursos de manera responsable.

Art. 25.- Transmisién de datos.- A fin de garantizar la integridad y confidencialidad de la informacién obtenida de los sistemas y
aplicativos informéaticos de la institucion y en razon de que los dispositivos moéviles, magnéticos y los soportes extraibles generan
vulnerabilidades como divulgacion no autorizada de datos, robo de datos, datos dafiados o comprometidos, por la facilidad de uso, alta
movilidad y capacidad de almacenamiento, la Direccion Nacional de Tecnologia de la Informacion y la Subdireccion Provincial de
Apoyo a la Gestion Estratégica a nivel territorial, de forma programada y bajo pedido de las unidades administrativas, procedera a
salvaguardar la informacién que mantiene la institucion, proporcionando el mecanismo tecnoldgico de encriptacion y des encriptacion a
las Subdireccion Provincial de Apoyo a la Gestion Estratégica a nivel territorial. Y las unidades administrativas de forma programada y
bajo pedido solicitaran a las Subdireccién Provincial de Apoyo a la Gestion Estratégica a nivel territorial la encriptacion y/o des
encriptacion de la informacion digital.

Art. 26.- Propiedad y Derechos de contenidos.- La informacién disponible en Internet, incluyendo textos, software, musica, sonido,
fotografia, video, graficos u otro material contenido, esta protegida por copyright, marcas registradas, patentes u otros derechos de
propiedad y leyes. Soélo se permite el uso de este material bajo autorizacion expresa del autor.

El bajar, cargar, archivar, copiar, imprimir o enviar cualquier material debe ser realizado solamente bajo la autorizacion del autor.

Los usuarios no deben descargar ni instalar ningun tipo de software comercial, shareware o freeware en las unidades de
disco o en cualquier disco, sin la autorizacion de los técnicos informaticos de cada dependencia.

Art. 27.- Conducta del Usuario Interno.- El Usuario Interno observara lo siguiente:
El usuario es el Unico responsable del contenido de transmisiones a través de cualquier servicio.

El usuario debe cumplir con las leyes de transmision de datos técnicos de los paises desde los cuales y hacia donde se envian los
mensajes de correo electronico.

El usuario no debe usar el servicio para propositos ilegales o de entretenimiento.

El usuario debe cumplir con todas las regulaciones, politicas y procedimientos del uso del internet en la Institucion.

La comunicacion de los usuarios se debe conducir con respecto y consideracion, evitando los abusos y el uso del lenguaje inapropiado.
6. Se prohibe el acceso a cualquier fuente de informacién cuyo contenido no se encuentre relacionado con las actividades del IESS o
con las actividades del usuario.

Art 28.- Respaldo de la informacion tecnolégica.- La Direccidon Nacional de Tecnologia de la Informacién y la Subdireccién Provincial de
Apoyo a la Gestion Estratégica a nivel territorial, asi como las unidades negocio, propietarias de la informacion como correspondan,
determinaran el procedimiento de resguardo y contencion de la informacion obtenida de los sistemas y/o aplicativos informéticos,
considerando al menos los siguientes items:

Etiquetado de las copias de respaldo, contenido, periodicidad y retencion.



Extension (completo/diferencial) y la frecuencia de los respaldos, de acuerdo a los requisitos del negocio de la institucion.
Vida util recomendada por el proveedor y la destruccion de estos medios magnéticos.

Guardado de los respaldos en un sitio lejano, a una distancia suficiente para evitar cualquier dafio debido a desastres en la sede
principal de la institucion.

Grado apropiado de proteccion fisica y ambiental.
Eventos regulares de verificacion y restauracion de los medios de respaldo para garantizar sean confiables para uso de emergencia.
Proteccion de la informacion confidencial por medio de encriptacion.

Generacion de respaldos a discos y en el mismo sitio si se tiene suficientes recursos, ya que en caso de mantenimientos de los
sistemas de informacion, es mas rapida su recuperacion.

TITULO VI
POLITICA DE USO DE SOFTWARE

Art. 29.- Administracion.- La Direcciéon Nacional de Tecnologias de la Informacién serd la Unica dependencia encargada, a nivel
nacional, de la administracion, instalacion, soporte y funcionamiento del software instalado en el IESS. Dentro de las responsabilidades
de la administracion e instalacion de software se describen las siguientes:

Mantener el resguardo de las licencias de uso de software de la Institucion.

Mantener actualizado el catélogo de software de la Institucién, desinstalar el software de las computadoras que no posean licencias o
que no estén aprobadas por la Direccién Nacional de Tecnologia de la Informacion.

Revisar periédicamente la vigencia de uso de las licencias adquiridas.
Generacion de estandares de software institucional.
Establecer los procedimientos para el uso de software.

Realizar el andlisis de necesidades y requerimientos de negocio, con la finalidad de planificar la adquisicion o desarrollo de una
solucién de software.

Efectuar el registro de derechos de autor de los sistemas del IESS, desarrollados directamente o a través de terceros (contratados), en
cumplimiento con las disposiciones de la Ley de Propiedad Intelectual.
Art. 30.- Uso/Instalacion de Software.- Para el uso e instalacion de software se observara lo siguiente:

La Direccion Nacional de Tecnologia de la Informacién es la Gnica autorizada, asi como responsable, de realizar la instalacion de
software y proporcionar soporte técnico del mismo en las computadoras de la Institucion.

El software utilizado por la Institucion, debera ajustarse a las especificaciones técnicas y arquitectura de la plataforma tecnoldgica
disponible en la Direccion Nacional de Tecnologia de la Informacion. Se exceptuaran los casos debidamente justificados mediante
informe técnico del area de desarrollo de software.

El software adquirido debe cumplir con los procesos formales de recepciéon, validacion técnica y pruebas, previos a la aceptacién
técnica del producto.

Art. 31.- Restricciones.- Se prohibe la instalacion y/o uso del software en los siguientes casos:

Copias ilegales de cualquier sistema informatico, software o programa.

Software descargado de Internet.

Software que no se haya identificado como institucional.

Instalaciones no autorizadas o que no hayan sido solicitadas a la Direccién Nacional de Tecnologia de la Informacion.
Software adquirido para uso personal del usuario (sin fines institucionales).

Software de entretenimiento o que no tenga relacion con las actividades institucionales.

Software sin licencia.

Art. 32.- Requerimientos de Software.- Todo usuario interno que requiera la instalacion de un determinado software debera solicitarlo a
la Direccién Nacional de Tecnologia de la Informacién de acuerdo al procedimiento y formatos que para el efecto se establezcan.

La Direccion Nacional de Tecnologia de la Informacién determinard, de acuerdo a las caracteristicas del software solicitado, si existe
disponibilidad de licencias para atender la peticion o, en su caso, si se cuenta con el software adecuado para atender a las
necesidades del usuario.

En caso de ser necesaria la adquisicion de nuevo software la Direccion Nacional de Tecnologia de la Informacion ser4 la encargada de
remitir al usuario las especificaciones técnicas generales y especifi cas de dicho software. Para la continuacién del trdmite respectivo,
el usuario sera el encargado de realizar los estudios completos (incluye estudio de mercado) y deméas documentacion de sustento para



el procedimiento de contratacion de conformidad con la Ley Organica del Sistema Nacional de Contratacién Publica, su Reglamento
General, Resoluciones del Servicio Nacional de Contratacion Publica y del IESS.

TiTuLO VI
POLITICA DE DESARROLLO DE SOFTWARE
Art. 33.- Generales- Para el desarrollo de software se requiere:

Toda solicitud de desarrollo, evaluacién o modificacion de programas informéaticos debera empezar con el pedido formal a la Direccion
Nacional de Tecnologias de la Informacién, para su analisis y aprobacion.

La unidad requirente sera la responsable de contar con la siguiente documentacion, previa al inicio del proceso de desarrollo:
Proceso oficializado y aceptado por la unidad requirente y la Direccién Nacional de Procesos.

Documentacion del flujo de procesos, procedimientos y actividades.

Formularios relacionados con el proceso.

Reglas y excepciones de negocio.

Responsables de las areas involucradas para el acompafiamiento en el proceso de desarrollo.

Documentacion adicional que se deba tomar en cuenta para el proceso de desarrollo de software.

Los desarrollos o madificaciones de software deben estar de acuerdo a la arquitectura de aplicaciones definida por la Direccion
Nacional de Tecnologia de la Informacién, y deben seguir estandares y buenas practicas de la industria.

El ciclo de desarrollo de software debe contar con un proceso de aseguramiento de la calidad (QA), que garantice que el producto sea
desarrollado cumpliendo con criterios de calidad. Para lo cual, la Direccion Nacional de Tecnologia de la Informacion debera realizar
las pruebas necesarias para garantizar la seguridad, rendimiento y confiabilidad de los aplicativos.

La unidad requirente debera validar que el software cumpla con las funcionalidades y requerimientos solicitados, previo a la liberacion
en ambiente de produccion.

Todo software desarrollado debe garantizar el registro de pistas de auditoria, donde se evidencien los eventos realizados por un
usuario dentro de una aplicacion.

Art. 34.- Entorno de Trabajo.- La Direccion Nacional de Tecnologia de la Informacion utilizara los siguientes ambientes para el proceso
de desarrollo de software:

Desarrollo. Ambiente utilizado para la construccion de los productos de software. El ambiente es administrado por el area de desarrollo.

Pre produccién (Pruebas). Establecido como un ambiente idéntico al de produccién, utilizado para control de calidad y pruebas del
sistema. El ambiente es administrado por el area de calidad.

Produccion. Ambiente utilizado para la operacién de los sistemas. El ambiente es administrado por el area de Operaciones y el area de
Base de Datos.

La informacién almacenada en el ambiente de produccién no debe ser utilizada, ni visible a los ambientes de pre produccién y
desarrollo, con el fin de precautelar la confidencialidad de los datos.

Art. 35.- De la implantacion de un sistema en ambiente de produccion.-
1. El area de desarrollo de software, conjuntamente con el area de QA y el area de operaciones, seguiran el procedimiento
determinado y aprobado por la Direccién Nacional de Tecnologia de la Informacién para la implantacion o modificacion de los sistemas

que se encuentran en ambiente de produccion.

2. La implantacion o modificacién de los sistemas desarrollados por la Direccién Nacional de Tecnologia de la Informacion debe ser
validada y aprobada formalmente por el area requirente, previamente a la liberacién en el ambiente de produccion.

TITULO VIII
POLITICA DE USO DE INTERNET E INTRANET

Art. 36.- Generales.- Los servicios de Internet e Intranet son recursos que la institucion pone a disposicion de las y los funcionarios,
servidores y demas trabajadores del IESS, como una herramienta de consulta de informacién, investigaciéon y acceso a los sistemas
institucionales, facilitando la realizacion de las labores cotidianas, tomando en cuenta lo siguiente:

El acceso y uso de los servicios de Internet e Intranet esta condicionado a la aceptacion de las presentes politicas.

El uso del servicio de Internet e Intranet esta limitado a la realizacion de actividades laborales que estén relacionadas con los
propositos y funciones institucionales.

El acceso a estos servicios debe ser solicitado a la Direccion Nacional de Tecnologia de la Informacion, previa autorizacion del titular
de la unidad administrativa o0 médica a la que pertenezca el usuario.



En caso de que la solicitud sea aprobada, se realizara la configuracion necesaria en el equipo del usuario y le asignara un perfil de
acceso con un nivel de navegacion (acceso a sitios web) determinado, de acuerdo a las actividades que el usuario desempefia dentro
de la Institucion.

En caso de que el usuario requiera acceder a un sitio web restringido por el nivel de navegacion otorgado, debera solicitar a la
Direccién Nacional de Tecnologia de la Informacion la habilitacion de dicho sitio, adjuntando las justificaciones necesarias.

En caso de que un usuario externo, ajeno a la Institucién, requiera el acceso al servicio de Internet, se le asignara un perfil de acceso
limitado, con navegacion basica y a través de una conexién de red que no ponga en riesgo la seguridad de los equipos internos de la
Institucion.

El intercambio de informacion entre las dependencias administrativas y médicas del IESS se lo realizara a través de red local, Intranet
0 una conexion privada virtual.

Art. 37.- Responsabilidades.- Los servicios de enlaces de datos y de Internet e Intranet son administrados por el personal de la
Direccién Nacional de Tecnologia de la Informacion a través del area de Infraestructura. El proveedor del servicio enlace de datos y de
Internet es responsable de garantizar la disponibilidad y los anchos de banda del enlace, de acuerdo a los acuerdos de nivel de servicio
contratados, tomando en cuenta lo siguiente:

Los servicios de Internet contratados por las Unidades Administrativas y Médicas a nivel nacional, su uso y administracién estaran de
acuerdo a los lineamientos o especificaciones que marque la Direccion Nacional de Tecnologia de la Informacion; la Subdireccion
Provincial de Apoyo a la Gestion Estratégica en las jurisdicciones provinciales solventaran los problemas técnicos y errores de
recepcién y envio y gestionaran su atencién inmediata.

La Direccion Nacional de Tecnologia de la Informacion es responsable de monitorear periédicamente el uso de Internet e Intranet del
IESS, con la finalidad de vigilar el cumplimiento de las presentes politicas, manteniendo la confidencialidad de la informacién.

La informacion y mensajes que se envien a través de Internet, serdn de completa responsabilidad del usuario emisor. En ningin
momento dichos mensajes podran atentar contra la imagen y reputacion de la Institucién

El usuario sera el Unico responsable por los sitios web visitados desde su perfil de acceso a Internet, por lo tanto, serd también
responsable de mantener en privado las credenciales de su cuenta de acceso a Internet.

Art. 38.- Prohibiciones.- Se prohibe lo siguiente:

Utilizar el Internet como un medio para realizar cualquier actividad comercial o lucrativa de caracter individual o la participacion y
distribucion de actividades o materiales que vayan en contra de la Ley.

Utilizar el Internet para propdsitos que puedan influir negativamente en la imagen del IESS, de sus autoridades o funcionarios.
Realizar cualquier actividad que pueda comprometer la seguridad de los servidores y recursos informaticos de la Institucién.

Accesos a sitios web que puedan ser percibidos como obscenos, que distribuyan, emitan o promocionen material pornogréafico, material
ofensivo o con humor inapropiado; que vaya en contra de la moral y buenas costumbres.

Acceso a sitios de juegos y actividades recreativas o de promocion de intereses personales tales como redes sociales, chat, encuestas,
concursos, mensajes no solicitados, etc.

Transmitir amenazas, material indecente o de hostigamiento. Asi como intimidar, insultar, difamar, ofender, acosar a otras personas o
interferir en el trabajo de otros usuarios.

Distribuir por Internet de material que cause dafios, como la pirateria, el sabotaje, especificamente la distribucion de software
malicioso.

Descargar e instalar programas o archivos via Internet. Unicamente se podra llevar a cabo esta tarea en situaciones previamente
convenidas con la Direccion Nacional de Tecnologia de la informacién.

Congestionar, afectar, interferir o paralizar el uso del servicio.

La instalacion o uso de programas P2P (este tipo de programas, utiliza una red com(n para comunicar entre si las computadoras de los
usuarios, donde se encuentran los archivos a intercambiar), como por ejemplo: Ares, Torrent, Blubster, Computwin, E-Donkey, Emule,
entre otros.

Descargar musica, fotos, videos, u otro material que no esté relacionado con las actividades o propésitos laborales.

TITULO IX
SANCIONES

Art. 39.- Incumplimiento de las Politicas.- Ante el incumplimiento de las obligaciones contempladas en este instrumento, dependiendo
de la gravedad de la infraccion cometida, se iniciaran las respectivas acciones y procedimientos administrativos y jurisdiccionales, de
conformidad a las normas que las regulan, a fin de que se determine la responsabilidad civil, administrativa y penal, a que haya lugar,
en contra de las personas imputables. El Instituto Ecuatoriano de Seguridad Social podra iniciar las acciones de oficio o a peticion de
parte, a través de los 6rganos competentes.

Ademas de las acciones y procedimientos que se ejerzan en contra de los sujetos responsables de la violacion de este instrumento, el
Director Nacional de Tecnologia de la Informacién o quien haga sus veces en territorio, dependiendo de la gravedad del incumplimiento
y luego de seguir el debido proceso de acuerdo a la normativa legal vigente, en especial a la Ley Organica de Servicio Publico su
reglamento de aplicacion y mas normativa conexa, calificara motivadamente la falta e impondra las siguientes acciones:



Ante un incumplimiento leve de las Politicas, se notificard por escrito recordandole la vigencia de las Politicas al usuario responsable
de la falta, asi como se pondra en conocimiento del Titular de la dependencia a la que pertenezca el usuario y a la Direccién Nacional
de Gestion de Talento Humano para su seguimiento y control.

En el evento de presentarse un incumplimiento moderado en las Politicas, o una reincidencia en un incumplimiento leve, se notificara
por escrito al Titular de la dependencia a la que pertenezca la o el servidor y a la Direccién Nacional de Gestion de Talento Humano,
asi como de considerarlo necesario se podra disponer la suspension temporal del servicio a la o el usuario responsable hasta que el
Titular del area apruebe por escrito la restauracion del servicio.

En caso de presentarse un incumplimiento grave de las Politicas, causara el retiro de los equipos, bienes, servicios y herramientas
informaticas.

Sin perjuicio de lo expuesto, el Director Nacional de Tecnologia de la Informacion o su delegado, remitira el expediente al Director
Nacional de Gestién de Talento Humano o quien haga sus veces en territorio para determinar o solicitar el ejercicio de la
responsabilidad administrativa, civil o penal a que hubiere lugar, a través de las autoridades competentes.

DISPOSICIONES GENERALES

PRIMERA.- El Director General del IESS estara facultado para aprobar los procedimientos y estandares especificos que se requieran

para la aplicacién de las presentes Politicas que regulan las actividades relacionadas con el uso de Tecnologias de la Informacion y
Comunicaciones

SEGUNDA.- Encéarguese al Director General del IESS, al Coordinador General de Gestion Estratégica, al Director Nacional de
Tecnologia de la Informacién, la aplicacién, control, seguimiento, monitoreo de su cumplimiento y la difusién de las politicas que
regulan las actividades relacionadas con el uso de Tecnologias de la Informacion contenidas en la presente Resolucion, a través de la
Direccion Nacional de Gestion Documental.

TERCERA.- La Direccion Nacional de Tecnologia de la Informacion con el apoyo de la Direccién Nacional de Procesos, presentara a la
Direccién General del IESS, en un término no mayor de ciento ochenta (180) dias, los procedimientos para la aplicacion de las politicas
que regulan las actividades relacionadas con el uso de Tecnologias de la Informacién y Comunicaciones del IESS, contenidas en la
presente Resolucion.

CUARTA.- La Direccién Nacional de Tecnologia de la Informacién se encargara de realizar los tramites necesarios para el registro e
inscripcién en el Instituto Ecuatoriano de Propiedad Intelectual, del software de propiedad del IESS presente y futuro, de conformidad
con lo dispuesto en la Ley de Propiedad Intelectual y su Reglamento. La Direccién Nacional de Gestion Financiera otorgara los
recursos econdmicos para el cumplimiento de dicho fin.

Disposicion Final.- Esta resolucién entrara en vigencia a partir de la presente fecha, sin perjuicio de su publicacion en el Registro Oficial
COMUNIQUESE.- Quito, Distrito Metropolitano, a los 28 dias del mes de abril del 2016.

f.) Richard Espinosa Guzman, B.A., Presidente, Consejo Directivo.

f.) Ing. Felipe Pezo Zufiga, Representante Empleadores.

f.) Dr. Luis Clavijo Romero, Representante Asegurados

f.) Geovanna Ledn Hinojosa, Directora General, Secretaria del Consejo Directivo.

Certifico.- Que la presente Resolucion fue aprobada por el Consejo Directivo del Instituto Ecuatoriano de Seguridad Social en una
discusion, en sesion celebrada el 28 de abril de 2016.

f.) Geovanna Ledn Hinojosa, Directora General, Secretaria del Consejo Directivo.

Instituto Ecuatoriano de Seguridad Social.- Es fiel Copia del original.- Lo certifico.- f.) Abg. David Garcia S., Prosecretario, Consejo
Directivo.

Certificado que es fiel copia del Original.- f.) Ing. Patricio Précel I.- Direccién Nacional de Gestion Documental del IESS.

No. C.D. 524

EL CONSEJO DIRECTIVO
DEL INSTITUTO ECUATORIANO
DE SEGURIDAD SOCIAL

Considerando:

Que, el 11 de diciembre de 2012, en la ciudad de Tulcan — Ecuador, se suscribi6 el “Acuerdo de Seguridad Social entre la Republica de
Colombia y la Republica del Ecuador”;

Que, la Corte Constitucional declar6 mediante Dictamen 030-13-DTI-CC de 5 de noviembre de 2013, que el “Acuerdo de Seguridad
Social entre la Republica de Colombia y la Republica del Ecuador’, mantiene conformidad con la Constitucion de la Republica del
Ecuador;

Que, el Pleno de la Asamblea Nacional en sesion de 20 de mayo de 2014, resolvi6 “APROBAR EL ACUERDO DE SEGURIDAD
SOCIAL ENTRE LA REPUBLICA DE COLOMBIA'Y LA REPUBLICA DEL ECUADOR?”;



Que, el Econ. Rafael Correa, Presidente de la Republica del Ecuador, mediante Decreto Ejecutivo No. 345 de 4 de junio de 2014,
ratifico el “Acuerdo de Seguridad Social entre la Republica de Colombia y la Republica del Ecuador”; el cual fue publicado en el
Suplemento del Registro Oficial No. 273 de 23 de junio de 2014;

Que, mediante Nota Diplomética Nro. S-GTAJI14-064881, de 9 de septiembre de 2014, el Ministerio de Relaciones Exteriores de
Colombia informa que el Acuerdo de Seguridad Social suscrito entre Ecuador y Colombia entré en vigor el 1 de agosto de 2014.

Que, el numeral 3 del articulo 9 del Acuerdo de Seguridad Social suscrito entre Ecuador y Colombia, determina que: “Asi mismo los
Organismos de Enlace podran completar y perfeccionar los procedimientos administrativos establecidos en este Acuerdo para lograr
una mejor aplicacion del mismo.”;

Que, el Organismo de Enlace y de aplicacion del Acuerdo de Seguridad Social entre las Republicas de Ecuador y Colombia, en el
Ecuador es el Instituto Ecuatoriano de Seguridad Social de conformidad a lo establecido en la letra B) del articulo 5 del referido
Acuerdo;

Que, es necesario sistematizar, difundir y aplicar a nivel nacional las disposiciones del “Acuerdo de Seguridad Social entre la Republica
de Colombia y la Republica del Ecuador”;

Que, mediante Memorando No. IESS-DNAC-2016- 0456-M de 5 de mayo de 2016 y Memorando No. IESSDNAC- 2016-0542 de 23 de
mayo de 2016, la Directora de Afiliacion y Cobertura remite el proyecto de resolucion enfatizando que el mismo contiene las
disposiciones de aplicacion interna del Acuerdo de Seguridad Social entre la Republica de Colombia y la Republica del Ecuador;

Que, mediante Memorando No. IESS-PG-2016-0782-M de 20 de mayo de 2016 el Procurador General sefiala que el proyecto debera
ser remitido al Consejo Directivo para su aprobacion conforme lo estipula el ordenamiento juridico, y;

En ejercicio de las funciones y atribuciones que le confiere el articulo 27, literales c) y f) de la Ley de Seguridad Social y el articulo 4 del
Reglamento Organico Funcional del Instituto de Seguridad Social, el Consejo Directivo,

Resuelve:

EXPEDIR LAS DISPOSICIONES DE APLICACION
INTERNA DEL ACUERDO DE SEGURIDAD
SOCIAL ENTRE LA REPUBLICA DE COLOMBIA
Y LA REPUBLICA DEL ECUADOR

Articulo 1.- La Direccion del Sistema de Pensiones sera la responsable de otorgar las prestaciones contributivas del Seguro General
Obligatorio, en lo que se refiere al Seguro de Invalidez, Vejez y Muerte que incluye pensiones de supervivencia a viudas y huérfanos y
el auxilio de funerales, con sujecion a las disposiciones del Acuerdo de Seguridad Social entre la Republica de Colombia y la Republica
del Ecuador.

Articulo 2.- La Direccion Nacional de Afiliacion y Cobertura, funcionara como Oficina de Enlace Nacional para la aplicacion operativa
del Acuerdo de Seguridad Social entre la Republica de Colombia y la Republica del Ecuador, cumpliendo entre otras las siguientes
actividades:

Informara sobre la aplicacion del Acuerdo de Seguridad Social entre la Republica de Colombia y la Republica del Ecuador y entregara
los formularios requeridos segun corresponda.

Receptara las solicitudes de prestaciones en los formularios acordados conjuntamente con la documentacién requerida, debidamente
verificados y certificados; y, las remitird a los Organismos de Enlace de Colombia.

Receptara los formularios y la documentaciéon enviada por los Organismos de Enlace Colombiano; y, remitird la misma segin
corresponda a la Direccion General, Direcciones Provinciales o Direcciones de los Seguros Especializados.

Tramitard también las solicitudes de traslados o desplazamientos temporaneos de los afiliados ecuatorianos a la Republica de
Colombia y de los afiliados colombianos a la Republica del Ecuador.

Notificard a quien corresponda, sobre las resoluciones e informacion de las prestaciones.
Informara a la Oficina de Enlace Colombiano y a los beneficiarios del Convenio sobre el estado de los tramites.

Certificara y remitird a la Oficina de Enlace o a las Instituciones Competentes de Colombia, la documentacién relacionada con la
aplicacion del Acuerdo de Seguridad Social entre la Republica de Colombia y la Republica del Ecuador.

Mantendra un registro de los tramites al amparo del Acuerdo de Seguridad Social entre la Republica de Colombia y la Republica del
Ecuador; debiendo mantener actualizado la base de datos estadisticos como Organismo de Enlace.

Articulo 3.- Las Direcciones Provinciales del IESS, funcionaran en coordinacién con la Direccion Nacional de Afiliacion y Cobertura,
como Oficinas de Enlace Provinciales para la aplicacién del Acuerdo de Seguridad Social entre la Republica de Colombia y la
Republica del Ecuador, desarrollando en su jurisdiccion provincial, actividades similares a las de la Oficina de Enlace Nacional.

Las Direcciones Provinciales remitiran la documentacion recibida a la Direccion Nacional de Afiliacion y Cobertura, para que proceda a
emitir el acuerdo respectivo.

Articulo 4.- Las calificaciones de invalidez para aplicacion del Acuerdo de Seguridad Social entre la Republica de Colombia y la
Republica del Ecuador, las realizaran en el Ecuador las Comisiones Provinciales de Valuacion de Incapacidades a cargo del Sistema
de Pensiones.

DISPOSICIONES GENERALES



PRIMERA.- La Direccién General dispondra a la Direccién del Sistema de Pensiones, a la Direccién Nacional de Tecnologia de la
Informacion, a la Direccion Nacional de Afiliacion y Cobertura y a las Direcciones Provinciales, la ejecucion oportuna y adecuada de la
presente Resolucion.

SEGUNDA.- Los formularios de implementacion del Acuerdo de Seguridad Social entre la Republica de Colombia y la Republica del
Ecuador con sujecion a lo que dispone el numeral 3 del articulo 9 del referido Acuerdo, son los que se anexan a la presente Resolucion
y que constan en el siguiente cuadro resumen:

FORMULARIO DENOMINACION REFERENCIA
ARTICULOS DEL
ACUERDO
ECU/COL-01 Formulario de Periodos de Seguro Acreditados Articulos 11, 16 y 21.
ECU/COL-02 Solicitud Articulos 19, 20y 21.
ECU/COL-03 Informe Médico Detallado Articulos 21, 22y 23.
ECU/COL-04 Certificado de Traslado Temporal Articulos 14.
ECU/COL -05 Prérroga de Traslado Temporal Articulo 14, apartado 1, literal
b) y d) y Articulo 15, apartado
2.
ECU/COL-06 Ejercicio del Derecho de Opcién Articulo 14, apartado 1, literal i)
Y ).

TERCERA.- Las solicitudes de traslados o desplazamientos temporarios de los afiliados colombianos a la Republica del Ecuador y de
los afiliados ecuatorianos a la Republica de Colombia, facultados en el articulo 14 del Acuerdo de Seguridad Social entre la Republica
de Colombia y la Republica del Ecuador; seran resueltos por la Direccion Nacional de Afiliacion y Cobertura.

CUARTA.- Las solicitudes de prérrogas de desplazamientos temporarios de los afiliados colombianos a la Republica del Ecuador y de
los afiliados ecuatorianos a la Republica de Colombia, facultados en el articulo 14 del Acuerdo de Seguridad Social entre la Republica
de Colombia y la Republica del Ecuador; seran resueltos por la Direccion General del IESS.

QUINTA.- La Direccién Nacional de Afiliacion y Cobertura emitira de ser el caso, el informe favorable, estableciendo el cumplimiento de
la normativa vigente, incluyendo la verificacion de que los solicitantes no se encuentren afiliados al IESS, previo a la autorizacion de
prérroga de desplazamiento por parte de la Direccién General del IESS.

SEXTA.- Las solicitudes de prérrogas de desplazamientos se autorizaran con sujecion a las disposiciones establecidas en el Acuerdo
de Seguridad Social entre la Republica de Colombia y la Republica del Ecuador.

SEPTIMA.- Una vez concluido, segun el caso, el periodo establecido por el Acuerdo de Seguridad Social entre la Republica de
Colombia y la Republica del Ecuador o el periodo de prérroga debidamente autorizado, los trabajadores afiliados a la seguridad social
de la otra Parte Contratante comprendido en una u otra situacién, de continuar laborando en el Ecuador, deberan afiliarse al IESS, con
sujecion a las disposiciones de la Constitucion de la Republica, Ley de Seguridad Social; y, deméas normativa legal vigente.

OCTAVA .- Las solicitudes de prérroga de desplazamiento se recibiran en el IESS, siempre y cuando su presentacion se realice dentro
de los plazos determinados en Acuerdo de Seguridad Social entre la Republica de Colombia y la Republica del Ecuador.

NOVENA.- Las Direcciones Provinciales dentro de su jurisdiccion, verificaran y dispondran las acciones correspondientes para que los
trabajadores afiliados a la seguridad social de la otra Parte Contratante que laboren en el pais por el tiempo establecido en Acuerdo de
Seguridad Social entre la Republica de Colombia y la Republica del Ecuador, sin haber obtenido autorizacion de prérroga, se
encuentren afiliados al IESS.

DECIMA.- La Direccién del Sistema de Pensiones y la Direccion Nacional de Afiliacion y Cobertura remitiran trimestralmente a la

Direccion Actuarial la informacion estadistica sobre la aplicacién del Acuerdo de Seguridad Social entre la Republica de Colombia y la
Republica del Ecuador.

La Direccion Nacional de Afiliacion y Cobertura elaborara el informe estadistico anual que la Direccién General remitirda a los
Organismos de Enlace correspondientes.

DISPOSICIONES TRANSITORIAS

PRIMERA.- La Direccion de Comunicacion Social del IESS, difundira a nivel nacional los beneficios a los cuales pueden acogerse los
ciudadanos amparados por el Acuerdo de Seguridad Social entre la Republica de Colombia y la Republica del Ecuador, asi como los

requerimientos para acceder a los mismos.

SEGUNDA.- La Direccion Nacional de Tecnologia de la Informacion implementara los procesos informaticos requeridos para la
aplicacion de la presente Resolucion.

DISPOSICION FINAL

Esta Resolucion entrara en vigencia a partir de la fecha de su aprobacion, sin perjuicio de su publicacién en el Registro Oficial.

COMUNIQUESE.- Quito, Distrito Metropolitano, a los 23 dias del mes de mayo de 2016.



f.) Richard Espinosa Guzman, B.A., Presidente, Consejo Directivo.

f.) Ing. Felipe Pezo Zufiga, Representante Empleadores.

f.) Dr. Luis Clavijo Romero, Representante Asegurados.

f.) Abg. Geovanna Ledn Hinojosa, Directora General IESS, Secretaria del Consejo Directivo.

Certifico.- Que la presente Resolucion fue aprobada por el Consejo Directivo del IESS en sesion de lunes 23 de mayo de 2016.
f.) Abg. Geovanna Ledn Hinojosa, Directora General IESS Secretaria del Consejo Directivo.

Instituto Ecuatoriano de Seguridad Social.- Es fiel Copia del original.- Lo certifico..- f.) Abg. David Garcia S., Prosecretario, Consejo
Directivo.

Certificado que es fiel copia del Original.- f.) Ing. Patricio Procel I..- Direccion Nacional de Gestién Documental del IESS.
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ACUERDO ADMINISTRATIVO DE

f
SEGURIDAD SOCIAL ENTRE ECUADOR Y COLOMBIA | ECU/COL-01

FORMULARIO DE PERIODOS DE SEGURO ACREDITADOS
Articulos 11, 16 v 21 del Acuerdo Administrativo.

El presente formulario serd cumplimentado en la parte que le afecte, por la Entidad Gestora
ante la cual se presente la solicitud y remitido, en duplicado ejemplar, a la Institucién de
enlace competente de la otra Parte donde el asegurado alega haber cotizado. Fsta devolverd
un ejemplar del formulario en el que se certifiquen los periodos efectivos de cotizacién de
acuerdo con su legislacion.

N° de referencia en Eceador: S ————
Fecha de presentacion de la solicitud de informe: DD.......... MM...... AAA...........

7| Entidad Gestora destinataria competente,

L1 DenominBCION. . ..o oo ssssrmmam s envassmaiin s comsmmerreses

L2 Divettidn (1), ER— e b R e A A

1.3, Corre0 chehmdmitd, o voennviiiiiiiniinninecannins

2 | Datos relativos al asegurado:

2.1, Primer apellido Segundo apeflido (2) Nombre

T TP — D e T T T T T L LT LT T T p——

2.2. Apellido de nacimiento (3) Nombre del pudre Nambre de la madre

2.3, Pecha de nacimiento Luger de nacimiento

L Sme Moo P, i) e o bbb
2.5, Estado civil: ()
Fecha de matrimonio o de launidn marital de hecho: ..o
Fecha del divorcio o de separacién si es unidn de hecho: .................. FoaTy s
2.6, DNVMIE. (6)...corecoemm s semmmsstssssceemssissrmeemereee
Tipo de documenio (C.C., CE, TLR.C .0 NUIPY (6 .....ccouurusnsnssimsssessssssnss N, 08 QOCUTEND. o1 s s ssrsssmsmensocs
{Por favor anexar folacopia del documento expedido en Colombia)
2.7 DOMCHHO MADIEL (1) e e oo eeeseaseremmessessesss s 150sssssmsesSeme s A B B eS8 400 e et e
2.8, Numero de efiliacién a la Seguridad Social (T) BN EQUAGOT ..ooocsiimesens s nssmsesssssssssmsssss s smsssice cossssessmsnsamscsmasssssasssssass
TR CRURNMIIN! oo qmencei mopiey oo s i e i S e




ACUERDO ADMINISTRATIVO DE
SEGURIDAD SOCIAL ENTRE ECUADOR Y COLOMBIA || ECU/COL-01
FORMULARIO DE PERIODOS DE SEGURQ ACREDITADOS
3 Declaracitn de actividades laborales desarrolladas por el asegurada, aclarando si las actividades son o no
de alto riesgo.
3.1 | En Ecuador
Nombre de la Direccion v pmvincia ~ Desde Hasta Naturaleza de lo aetividad
T30 AT AA4
empresa
3.2 | En Colombia (8)
Nombre de la Direccidn v prm.ringig Desde 1asta Maturaleza de la actividad
L2 MM £

empresa

DD MM AdA

(8)
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ACUERDO ADMINISTRATIVO DE b
SEGURIDAD SOCIAL ENTRE ECUADOR Y COLOMBIA ?JE ECU/COL-01

FORMULARIO DE PERIODOS DE SEGURQ ACREDITADOS

4.1

DD/MM/AAA DD/MM/AAA

Datos sobre los periodos de ¢ seguro.
Periodos de seguro acreditados en_Ecuador,

Voluntarios Obligatorios Equivalentes
Desde Hasta (dias) (dias) (dias)

TOTAL:




ACUERDO ADMINISTRATIVO DE

SEGURIDAD SOCIAL ENTRE ECUADOR Y COLOMBIA

FORMULARIO DE PERIODOS DE SEGURO ACREDITADOS

4.2 | Periodos de seguro acreditados en Colombia.

T TETTE

ECU/COL-01

Entidad colombiana donde realizé
aportes para pension Desde Hasta
DD/MMIAAA | DD/MMIAAA

Obligatorios
(dias)

Equivalentes
(dias)

TOTAL:
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ACUERDO ADMINISTRATIVO DE i

SEGURIDAD SOCIAL ENTRE ECUADOR Y COLOMBIA | ECU/COL-01

FORMULARIO DE PERIODOS DE SEGURQ ACREDITADOS

| Institucién de Ecuador.

Denominacion:
Direccidn: (1)
Sello: Fechiinviee
Firma
_Institucidn de Colombia

Denominacion:

Direccidn:

Sello: B TOEION o s m  e  E SA E MM S S R VS




de W M

TN

ACUERDO ADMINISTRATIVO DE

SEGURIDAD SOCIAL ENTRE ECUADOR Y COLOMBIA | _ECU/COL-01

FORMULARIO DE PERIODOS DE SEGURQ ACREDITADOS
INSTRUCCIONES.

El presente formulario se cumplimentard a maquina o en caracteres de imprenta, utilizando
tinicamente las lineas de puntos.

NOTAS.

Para Ecuador, indicar: la direccion del Instituto Ecuatoriano de Seguridad Secial.
Para nacionales ecuatorianes és imprescindible el segundo apellido,

Para las mujeres casadas.

En caso de cambic de nacionalidad, indicar a continuacion cudndo se produjo dicho cambio.

Indicar segiin Jos casos: soltero/a, casado/a, viudo/a o divorciada/a, unién marita) de hecho
Para los nacionales colombianos residentes en Ecuador indicar el niimero de identidad extranjera
(MIE). Para los nacionales colombianos : Cédula de Ciudadanfa ( CC), Cédula de Extranjeria ( CE,) Tarjeta
de Identidad (T.L) Registro Civil o Nimero Unico de Identificacion (R.C o NUIP)
En Ecuador: Nimero de cédula de identidad.
En Colombia Tipo y Nimero de identificacion

En Colombia deberd acreditar tiempos servidos en iguales condiciones. La legislacién colombiana
considera actividades de alto riesgo:
1. Trabajos en mineria que impliquen prestar el servicio en socavanes o en sublerrineos.

2. Trabajos que impliquen Ja exposicion a altas temperaturas, por encima de los valeres limites permisibles,
determinados por las normas téenicas de salud ocupacional.

3. Trabajos con exposicion a radiaciones ionizantes,
4. Trabajos con exposicion 4 sustancias comprobadamente cancerigenas.

5. En Ja Unidad Administrativa Especial de Aeronfiutica Civil o la entidad que haga sus veces, la actividad de
los técnicos aeronduticos con funciones de controladores de wansito aéreo, con licencia expedida o reconocida
per Ja Oficina de Registro de la Unidad Administrativa Especial de Acronautica Civil, de conformidad con las
normas vigentes.

6. En los Cuerpos de Bomberos, 1a actividad relacionada con la funcién especifica de actuar en operaciones de
extincion de incendios.

7. En el Instituto Nacional Penitenciario y Carcelario, Inpec, la actividad del personal dedicado a la custodia y
vigilancia de los internos en los centros de reclusién carcelaria, durante ¢l tiempo en el que ejecuten dicha
labor. Asi mismo, el personal que labore en las actividades antes sefialadas en otros establecimientos
carcelarios, con excepeion de aquelios administrados por la fuerza



ﬂ_ ECU/COL-02

ACUERDO ADMINISTRATIVO DE SEGURIDAD SOCIAL ENTRE ECUADOR Y COLOMBIA
SOLICITUD

[CQveez  []mwvaupez [ SUPERVIVENCIA

El presente formulanio serd diligenciado por Ia Entidad Geslora ante la cual se presénte |a sclicitud de acverdo con los documentos
sliegados por el sclctante, y serd remiide al Organismo de Enlace compelente de |a ofra pane, donde of asegurado alega haber
colizado,

Articulos 19,20 v 21 del Acuerdo Administrativo.

N® de referencia 80 ECUBAOI: ..\ ivveeeiirressnmsnssnnineas
Fecha de presentacidn: Dig......, M8, 1 ——

1 I Destinatario:
I.1. Dentminacion ...,

e N s O S0
1.3, Corpeo Elecrimicn.
2 | Duios relativos al asegurado o causanie Tallecido
2.1. Primer apelfido Seguando apellida Mombre
22, Apcllidos de nacimiento (2) Nombre del padre Nomibre de la madre

23 Fochadenacimiento  DMB .ooeee. MBS e ADO o LU 00 MACITIIENAD oo i evmrmrons s e smrmss s sommrmsssn s i anersnn

2.4, 5ex0; ar Owm Macionalidad (3)

25 Estado civik: (4)  OISohem O Casado Oowocisse 0 eieaive O visdo
Fecha de matrimonio o de |a unisn marital de hecho: Die ... Mes ... .m F.1, [
Fecha del divorcio, o de |a scparacion si es unidn libre: [+ T— Mes..... ABD ..e

26. DNUNIE {5) __

Tipo de documento (C.C., CE, T.1 R.C o NUIF) (6
(Par favor anexar fotocopla del documento expedide en

17, Domicilio habipsal (1) ... e R R - e s

2.8. Numero de afiliscion a la Seguridad Social (6)

219. Fecha de fallecimicat. Dis......mes. . .. a0 . ... (F 0 —
200 Conn et EalleCimiomion .ouuisiessoromcemsse s smsmste crmsmminats i
211, El asegurada ['.']_

" Ejerce M unasctivided asalwisda
1 Neejeroe M una actividad independicniz
2,12 Fecha en la que ha cosade o cesard su actividad laboral . Dia ......... Mes ..., A e
211 [Se tmcuenira aliliado a Salued & una Entidad Promotora de Salud (EPS ) en Colamiia? (10) 81 IND. (1)

Cuidl 7 ) Colizante _Beneficiario(s)

2.14. ;Se considera &l interesado incapacitado para el trabajo? (8) o sl Z ND

215, Fl ssepurado (7) O percibe I°  nopercibe una pensidn o renla
Z hasido i 10 ha sido titular de una pension o reata

2 16. En cnso afirmativo ;
Ingtitucitn quc concedid b PESIN e e e ———

Imporee measual de lapensitn. ...
Murmero de pagas al alo ...ceminn

217 Coameo electnin oo




ECU/COL-02

T A s

|3 | Datos relativos al solicitante en caso de supervivencia, (14)

3.1. Primer apellido Segundo apcilido Nombre
3.2. Apellidos de nacimiento (2) Nombre el padre Nombre d¢ la madre
3.3, Fecha de nacimiento Lugar de nacimiento

3.4. Sexo: aF OM

Nacionalidad (3)

3.5, Tipo de documento de identificacion en Colombiz (5) ......covwe.r....NO. de documento ... P B OO0 i iovaniaiiaiiscassiinsis i
(Por favor anexar fotocopia del documento expedido en Colombla, en el caso de comesponder)

3.6, Parentesco con el CaUSANIE! Luiiniivniiiiimmsneneinace e

3.7. Fecha de marimonio o union libre: Dia .......... Mes e
Fecha de divorcio o scparacién si ¢5 union libre. Dia .......... Mcs ... AlO
Ha contraldo nuevo matrimonio (7).  SI - NO Fecha del nuevo matrimonio: Dt ..o MES cirnreern ANO covverens
3.8 jPercibe ¢l viudo /o alguna otra pension? (7) S NO
En caso afirmativo :

Tipo y nimero d¢ referencia de 1 pEnsidn . .cmciummmmmimmsis oo i scssis
Institicion pagadora
Fecha de efecios:  Dia ..........
Importe mensual de 18 pensidn ........mcinmmmessisen
Nimero de pagas al al0_....cc.oovmms oo
3.9, DOMICKIO BABIUA (1)ue. 1veesessssessssiscsssassmentnsssssrsrsssonses o sosmaseesssssses cossabesarss a1 ssaspasseeiasssasmsmemsnpisas o ks massassn
3.10. Correo Electronico:

3.11 * REPRESENTANTE LEGAL (15}

Tipo de documento en Ecuador (5).....omee NPl iiiiiinnnimn st
Tipo de docunento en Colombia (S)(C.C,CE....ommee No. de doCUmMemD. . .......ccmmmrurerieisbisons

(Por favor ancxar fotocapia del documento)

4 | Datos de los familiares que pueden causar derecho a pensién. (10)

&Convivie/ | ¢ Dependia 1 Esta Percibe Periodo de
DNI - Grado de Fecha convive | odepende | Incapacitado |Trabaja |pension |Estudia | estudio:
Apellidos y NIE,CC. | parentesco | denacimiento con el | econdmica para ¢l oremta | (10) femestalo
nombre -Cl 6] Dia/Mes/Aflo | ascgurado?| mente del trzbajo? (10) 10y anual
%) (10) asegurado? (10)
(10)




N Ecu/coLn

S | Datos bancarios donde desea percibir la pensién. (12)

5.1. Pafs dc cotxo  Colombia Eeuador Ouwo -
5.2, Noabre del banco,...ewwcieuiinrioe - naiictee .
I €O I by e s nidevmsipaimiaied i bSO S b
¥ Vo TR O VO S SN S TS " ree——e T ST o St el
S I S IEIIT, s s S G e A S DA A .
5.6, Nombre del Banco INEemeBIIRI: ... ... veicramesiormnssssemsiamisssassescnnacsasasbssnnionsas

5.7. Codigo S-W.LF.T 0 ABA del bamco STICOMOTRRI0 ....eereseuversisnnitseisssissonnimnssnssssas ionsrsossssasstnsinsssesssnessase
58 N"decucntapersonal ... Tip0 Ge cllenta.........ABOTOS 3., . Comiente o

5.9. Titulur de la Cuenta

6 | Aplazamiento,

6.1. El solicitante (8)  ___ ha solicitado no ha salicitado
que aplace |a liquidacion de la pensidn de jubilacién (Art. 20, 3 del Acuerdo)
En caso afinuativo, indicar ol pads.... ...

7 Declaracion de actividades laborales desarrolladas por el asegurado. Aclarando si las actividades son 0 no de
alto riesgo (13)

7.1 | En Ecuador

Nombre de la empresa Direccién, cindad y provincia Desde Hasta Naturaleza de la
actividad




ECU/COL-02

7.2 | En Colombia (13)
2 2 2 Nombre de la Desde Hasta Naturaleza de Ja
Nombre de la Direccidn, Ciudad, PPl e
empresa Departamento y Pensiones
Municipio
|
8§ Datos sobre los periodos de seguro.
8.1 Periodos de seguro acreditados en Ecuador.
Entidad ecuatoriana Voluntarios Obligatorios Equivalentes
donde realizd aportes Desde Hasta (dias) (dias) (dias)
para pensién DD MM AL DM A4




[ Ecuicorn
1
‘—T#—

ﬂ

TOTAL: | |

8.2 Periodos de seguro acreditados en_Colombia.

Entidad colombiana donde realizé aportes para Obligatorios Equivalentes
pension Desde Hasta (dias) (dias)
RDMatAdA DDMM AL

TOTAL:

9 Conforme 2l art. 32.2 del Acucrdo
9.1 procede © no procede O

a realizar retenciones a efectos de compensacién,
9.2 Los atrasos de peasion © pueden T no pueden

abonarse directamente al beneficiario




il ECUICOL-02

10.-Determinacién de la prestacién a cargo de Ecuador.

Clase de | prestacion. Fecha de efectos.

O A AAA .

Importe anual. Nimero de pagas nl afio.

sisEEEREmIMERE e EE b

10.1.{T 0 Por wotalizacidn O Sin totalizacidn

10.2. Motivos por los cuales no se abona ninguna prestacion

Sctlo:

En caso de liquidacién por totalizacion, niimero total de dias tenidos en cuentac....

Coeficiente promata: ..........

Firma del Funcionario

10.3. Entidad Ges{ora de Ecuador.

Denominacion:

EHrBociOn: { 1] iescsssssiisiimni ivmsisivesonss

Telefono: vioverismmnismmmmmsnnserennins

Sello:

Firma




o

[ EcuicoLn
|

l 11.- Determinacién de la prestacion a cargo de Colombia. I
. N

Nimero de pagas al aflo.

.....................

1.1.(7) Por totalizacion [1 Sin tomlizacion

En caso de liquidacién por totalizacion, nimero total de dias tenidos en CUeLL, .ueer. .cmccsisseiannece

Coeficiente Promati: ... wssibien o

11.2. Motivos por los cuales no s¢ abona ninguna prestacion.

F,m.dd}‘mmnano :

| 11.3. Entidad Gestora de Colombis.

Denomingcion;
Direccion: (1)
Selio: BB i G s e




4 ECU/COL-02

o

INSTRUCCIONES.

El presente formulario se diligenciard a maquina o en caracteres de imprenta, utilizando tinicamente las lineas de

puntos.

12.

15.

NOTAS.

Para Colombia, indicar: Direccién, Ciudad, Municipio y Departamento.

Para las mujeres casadas, apellido de Soltera.

En ¢aso de cambio de nacionalidad, indicar a continuacion cudndo se produjo dicho cambio.

Indicar segin los casos: soltero/a, casada/z, viudo/a o divorciadofa, union libre.

Para los nacionales colombianos residentes en Ecvador indicar el niimero de identidad cxtranjera (NIE). Para
los nacionales colombianos: Cédula de Ciudadania ( CC ), Cédula de Extranjeria ( CE,) Tarjeta de Identidad
(T 1) Registro Civil o Nmero Unico de Identificacion (R.C o NUIP)

En Colombia: Tipo y Nitmero de identificacion

Marcar lo que proceda.

Marcar 1o que proceda, en caso de incapacidad, adjuntar informe médico.

Hijos, padres u otros derechohabientes.

. Indicar SI o NO.

. Si la persona a la cual se le ha reconocido una pensién en Colombia reside en el exterior y no se encuentra

afiliado a ninguna EPS en Colombia se descontard el 1% para ¢l fondo de Selidaridad de! Sistema Integral de
Seguridad Social en Colombia. Si reside en Colombia deberd aportar el 12% de la mesada pensional y serd
afiliado obligatorio al Sistena General de Seguridad Social en Salud de Colombia.

Si va a cobrar en el exterior, deberd acreditar certificacién Bancaria que contenga los datos exigidos en esle

item, adicionalmente el pensionado debe diligenciar la declaracion de cambio.

. Si la persona pide régimen de alo riesgo en Colombia deberd acreditar tiempo de servicio en iguales

condiciones en Ecuador Art. 24 del Acuerdo.

En los casos de solicitudes de prestaciones de SOBREVIVENCIA por invalidez, ¢l beneficiario debera
presentar el formulario de “INFORME MEDICO DETALLADO”,

Se diligencia en los casos de solicitud de pensiones de sobrevivientes por hijos menores de edad o con
discapacidad, donde se requiere estar representado por un tutor, curador o representante legal.



W ECU/COL-03
ACUERDO DE SEGURIDAD SOCIAL

ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR
INFORME MEDICO DETALLADO.
Articulo 21, 22y 23 del Acuerdo Administrativo

1.1 Institucién a la que se dirige el informe.
L1 inacion y/o
nom

.12 Direccidn (1)

.13 Referencia.

12 Datos del examinzdo

121 Apellido(s) 2)

122 Nombre Apellido(s) anteriores (3) Lugar de racimicoto  (4)

123 Fecha de macimiento Sexo. F D M Nactonalidad Numero de Identificacion ......... (5)

124 Direccidn (1)

125  Citimo empleo R S .
126 Niveles de escolarided 7"
Sah  Cam iy - . e s oS RS S

128 LI Namero de afilincion
129 L Nimero de Resoicion de_pensién
12100  Fecha de presentacion de la solicitud de pensidn ... e "

1210 Fecha ée presentaciOn de 1a solicitud de mvisbude pmaénopor Moglapmm N ———

- e b SO ettt

1201 Patologla degenerativa / progresiva ., -~ e s
R S S ——
1203 Panh#ndcmm!mfm..w,..........,.‘ CSF M A AN AR

1.3 Informe expedido por el médico laboral examinador

13 Apcihdo(s) Nombre
132 Direccitn (1)

133 m del /lnspector de k2 D.

yfo médico laboral de la
Instituciéa Calificadom

14 Institucién gue solicitz el examen

14.1 Denomingcion
142 Direceion (1)
143 Niimero de referencia del
expedicnte
144 Sello 145 Fecha
146 Fima




;Encv/cows

. ACUERDO DE SEGURIDAD SQCIAL
ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR
INFORME MEDICO DETALLADO.
2. Apellido(s). nombre: Fecha: Dia ... T —" (-
2.1 Dictamen basado en cl cxamen de¢: (fecha) Dia ........ MES errcorinne ARO oo,
2.2. Dictamen basado en el informe médico (fecha) Dia .o Mes..........AN0 .......
3, Historial del paciente

31 Historial clinico — Evolucion con diagndsticos, estudios clinices de la o las enfermedades en forma cronolégica, incluyendo fechas:

33 Tratamiento actual

34 Anlecedentes sociales, personales, familiares y carrera profesionales / Cargo/oficio/empleo

3.4.1 ;Ejerce el asegurado en |z actualidad una actividad remunerada? (6)

Si D NoO Namero de horas de trabajo: .......o. vevveimrcerivricummasismniess
Tipo de actividad

3.4.2 Accidentes de trabajo / enfermedades profesionales, Fecha y secuelas o dafos.

...............................................................................................................................

................................

343 Caracteristicas del itimo empleo / trabajo u ocupacion

3.4.4 Incapacidad temporal laboral (6)

Cese de la actividad o desvinculacién laboral,

D3 desde 65 oo smsass s ssess et s ssneennssnnns
D B e e S A RN A S B ns

.........................

4. Examen Fisico

4.1Estado General (6)
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gl ECU/COL-03
. ACUERDO DE SEGURIDAD SOCIAL
ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR

INFORME MEDICO DETALLADO.,
T vcimisviinnin OM  PO0 i kg
Estado de nutricién: 0O bueno 0 exceso de peso O fakade peso
Membranas mucosas

Comentarios:

R

e L L T T P DY

4.2 Cabezn:

42.1 Visiom

u._22 Oido

4.2.3 Otros érganos sensoriales,

42 Cuello (observaciones extermnas).

4.3.1 Examen de la gléndula tiroides.
4.32 Ganglios linfaticos.

4.3.3 Otros.

4.4 Aparato respiratorio:

4.5  Sistema circulatorio

4.5.1 Corazon

4.5.2 Pulso

4.5.3 Tensién arterial (en reposo)

| 4.54 Tension arterial (segunda medicién)

4.5.5 Vasos periféricos

4.5.6 Edema

4.5.7 ECG (en reposo)

4.6, Rinones

4.7 Abdomen

| 4.7.1 Aparato digestivo y drganos intra-abdominales

4.7.2 Higado
473 Dazo

4.7.4 Aparato genito-urinario

4.8 Sistema endocrine

4.9 Aparato locomolor (en ¢aso necesacio, usar el método neutral O, piging anterior)
4.9.1Columna veriebral.

....... tirsesans

4.9 3Extremidades inferiores. (describir amputaciones y grados de limitaciones funcionales de las articulaciones, acortamientos)




ECU/COL-03

ACUERDO DE SEGURIDAD SOCIAL

ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR
INFORME MEDICO DETALLADO.

4.11.1 Movimiento {polencia y tono) O mmnll O ripido 0 lento O déhil
4.11.2 Marcha O normal O deficicncia / derccha O deficiencia / izquierda

4.11 3 Reflejos osieotendinosos v eutineo-
Mens05.. ianw s A RIS SRR SEEEE § aTETar re pre
4.11.4 Smmrnn neumvegdmnroi

| 4.115. Sinlamasmmpnramhles ....... Escala de
Webster FEr St o e R i i e S B P R RV TS

........................................

4.12 Aparato Psiquico: {anlauedcrm: dt tratamientos, mtemacmn:s. presentacmn dr.: caﬂ!'r.ncmn pur cSpwanm, mmst‘esw:mn n:te smtnme.s
o snsw;fm de patolngm psiquidtrica deberd realizarse examen psiquidirico segln ante) .

- 4555 K MBS ARE S LY S AR R L IR E T E S PR L e U E TR R P LT R PR LIV LT L LLRECIEIALPEH

5 Pruebas funcionales y fechas de realizacidn (en caso necesario)

5.1  Funcidn pulmurmr (Indicar: espirdmetros post Broncodilatador VEF | y CCVE ¥ grado de disnea scgl.ln escala de
MCR ATS}.

e b AR SRR R S R B SRR

52  Funcitn cardiaca/ECG de esfuerzo (Senalar conforme la clasificacion duncional NYHA, signos de falla Cardiaca).

5.3 Ecografia Doppler (corazdn y vasos)
| 5.4  Estudios por formacidn d: imApenes {indicar fecha) o

o s o BB AR AR

5.4.2 Resuliedos de anteriorss exdmenes radiogrificos por myos X realizados en ol parte




i ECU/COL-03
ACUERDO DE SEGURIDAD SOCIAL

ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR
INFORME MEDICO DETALLADO.,

5.4.3 Ecografia (abdomen y otros)

“rerene

................

........

Rt R LR LT

55 Resulados dc labovalorio Paiologioo

57 Agudeza Visual:
Oio Derecho

Oje lrquierdo
Visién Binocular

Campimetria
58 Oidos

Audiometria via 6sea y conductiva

5.9. Sistema nervioso Periférico:
(Electromiografia)

5.10. Valoracton de los angulos de movimiento articular: (Pruebas de Goniometrfa de superficie por grados encontrados )

S.11 Otras prucbas

P L
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8
_ ACUERDO DE SEGURIDAD SOCIAL g
ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR
INFORME MEDICO DETALLADO.

6. Hoja complementaria reservada a las observaciones de olros especialistas (a completar inicamente en caso necesario).

......... - rm F—
e
T EUSRETE R TEPRRTUT RS ST TS TR ST ER TR PR R R S
Saananann i
erasasereres
—_—
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ACUERDO DE SEGURIDAD SOCIAL

ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR
INFORME MEDICO DETALLADO,

7. Diagndstico indicando la causa de la incapacidad

7.1 Diagnéstico Principal: / Deficiencias Motivos de Valoracion: indicando efecciones, Grado o Estadio, Porcentajes de incapacidad
laboral acorde con normativa vigente {baremo).

8 FUNDAMENTO TECNICO: (Describir los datos que determinan el Grado y Porcentaje de las afecciones)

( Consignar las restricciones que le estd generando la deficiencia en su desamrollo de su desempedio laboral y su autosuficiencia
ccondmica; ¢n el aprendizaje y aplicacion del conocimiento; Comunicacion; Mavilidad; Cuidado personal; Vida doméstica, con
base a los estindares Internacionales - CIF = OMS. )

Seanbas an e et |

.I":flicio para tasalud ‘-.....‘r m- AR . v
.l?.é"ﬂcns funcionales v s S S RO =
Colnpa;:;;n con ¢l informe anterior (fecha Dia....... Mes .......... ARO ... ) (5)4—‘” = T =

Mejora O Empeoramiento [ Sin Cambios [J
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ACUERDO DE SEGURIDAD SOCIAL

ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR

INFORME MEDICO DETALLADO.

9, El asegurado sigue siendo capaz de realizar de forma regular un trabajo (8)

Pesado [] Medio

Ligere [

10. Deberén tenerse en cuenta las siguientes restricciones

10.1 Se evitard el trabajo: (6)
En lugar himedo O En lugar frio O
En lugar a alta temperatura H| En ugar con ruidos O
En lugar con humo, gases, vapores 1
Por turnos 0 En turno de noche O
En tareas que obligan frecuentemente d
Al asegurado a encorvarse, elevar o trangporiar objetos que requiera el uso de rampas, escaleras, escalerillas U
Peligro de caida O
{ 10.2 La actividad deberd desarollarse Gnicamente: (6)
Sentado O Con pausas adicionales [
En sitios cerrados O (ademis de las pausas habituales) nimero y duracion de las
pausas
Con una postura corpotal variada [ Un trabajo que requiera andar, estar sentado O
¥ de pie i
Por turmos O En tumo de noche a
|
Sin presidn especial por O
limites de tiempo
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. ACUERDO DE SEGURIDAD SOCIAL
ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR

_ INFORME MEDICO DETALLADO,
(103 El rendimiento en el rabajo se ve reducido parque el asegurado tiene un uso restringido de sus drganos sensoriales, manos, etc ‘

*

11, Preguntas complementarias
11.1 ¢ Puede el asegurado realizar un 1rabajo en pantalla de video? (6)
st Owno- O3

En caso negativo, especificar la causa:

11.2 ; Puede of asegurado trabajar sin la ayuda de otra persona en el lugar de trabajo? (6)
st Owno O

En caso negativo, especificar la causa:

R T T R P T P T P T T e T R TRy e T e S T L L e e R PR R e R Ll

11.3 ; Puede ¢l asegurado trabajar a domicilio sin la ayuda de otra persona? (6)
st Owno O
En caso negativo, especilficar la causa:

11.4 ;, Puede el asegurado trabajar a liempo completo en su Gltimo puesto de trabajo? (6)
ss Owno O
En caso ncgalivo, cspecifiquese el tiempo maxime de trabajo (en horas o porcemajes de dia laboral )

R —————————pe T e Y PR PR TR R e e SRR EL LR e et

11.5 ; Pucde ¢l asegurado realizar trabajo adaptado? (6)
st Ono O
En caso afirmativo, citar algunos ¢jemplos de trabajo adaptado:

....................................

11.6 ; Pucde ¢l asegurado realizar un trabajo adaptado a tiempo compleio? (6)
st Ono O
En caso negalivo, especificar el liempo miximo de trabajo (e hores o porcentajes de una jornada laboral):

11.7 La invalidez o grado de pérdida de capacidad lzboral {Incapacidad Permanentc Percial), para ¢l bliimo puesto ¢s, en virtud de
la legislacion del
piis de residencia (6)

[ toal  Crarcial [hirado de invalidez o porcentaje dc la pérdida de capacidad laboral
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_ ACUERDO DE SEGURIDAD SOCIAL
ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR

INFORME MEDICO DETALLADO.

11.8 Grado de invalidez o porcentaje de la pérdida de capacidad laboral para cualquier otro tipo de trabajo en relacion con las aptitudes
del interesado, en virtud de la legislacion del pais de residencia.

...............................................................................................................................................................

1 1.9 Categoria de invalidez en virtud de la legislacién del pais de residencia.
(A relienar {inicamente si el reconocimiento médico se llevo a cabo con el fin de determinar si se admite na solicitud de pensién de
invalidez o de incapacidad  (indemnizacion por incapacidad permanente parcial (subsidio por incapacidad).

Las restricciones establecidas:
(a) Han sido permanentes

.............................................................................................................................................

.................................

11.10 ¢, Es posible mejorar el estado de salud actual? (6)

st OONo Dhoes posible responderD

En caso negativo, indiquese las medidas y si hay lugar a aplicar ¢l subsidio por incapacidad (colombiano):

1LI1 ¢Puede mejorarse la capacidad de trabajo mediante (6)

[Cormacién Sanitaria [ Formacion profesional?

st O  No[Od Na es posible responder [J

12. ;Serd necesario realizar un nuevo reconocimiento? (6)

st OO No  [En caso afirmativo, indiquese la fecha

13. REEXAMEN: AREVISION DE LAS PENSIONES DE INVALIDEZ)

Antes del tercer aio [:] A los 3 afos DFedna

Firma de Ia autoridad competente para calificar la invalidez Sello

CERTIFICO QUE ZS FIEL
(MEoriaA DEL ORIGINAL
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ACUERDO DE SEGURIDAD SOCIAL

ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR
INFORME MEDICO DETALLADO.

INSTRUCCIONES

El presente formulario se cumplimentard a méquina o en caracteres de imprenta, utilizando Unicamente las lineas de puntos.

NOTAS
m Para Ecuador indicar: calle, niimero, cddigo postal, localidad y provincia.

2 Para nacionales colombianos es imprescindible el segundo apellido.

) Para las mujeres que estdn o han estado casadas, indicar el apellido de nacimiento.

# Indicar localidad y pais.

-

(5) Para los ecuatorianos namero del identificacion personal

(6) Para los nacionales colombianos : Cédula de Ciudadanfa ( CC ), Cédula de Extranjeria ( CE,) Tarjeta de Identidad (T.L.)
Registro Civil 0 Namero Unico de Identificacion (R.C o NUIP),

(7) Marcar la casilla que corresponda.
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ACUERDO DE SEGURIDAD SOCIAL

ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR

INFORME MEDICO DETALLADO.
FORMULARIO PARA EL COBRO DE SEGURO O SUBSIDIO

(Indemnizacién por incapacidad permanente parcial)

I_Apellido(s).l\‘ombrc: | Fecha:
1 El asegurado sigue siendo capaz de realizar de forma regular un trabajo (6)
Pesado O Medio O Ligero O

2 Deberin tenerse en cuenta las siguientes restricciones

2.1 Seevitard el trabajo: (6)

En lugar himedo En lugar frio
En lugar a alta temperatura En lugar ruidoso

En lugar con humo, gases. vapores

Por turnos O En turno denoche 0O

En tareas que obligan frecuentemente O

Al asegurado a encorvarse, elevar o transportar objetos que requiera el uso de rampas escaleras, escalerillas 0

Peligro de caida [

(54
o

La actividad debera desarrollarse tnicamente:  (6)

Sentado (e Con pausas adicionales O

Ensitios cerrados [0 (ademds de las pausas habituales) niimero y duracion de la pausas.

............................................

Con una postura corporal variada a Un trabajo que requicra andar. 0
estar sentado vy de pie

Sin presidn especial por limites de tiempo O

2.3 El rendimiento en ¢l trabajo se ve reducido porque el asegurado tiene un uso restringido de sus 6rganos sensoriales, manos, etc.

...............................................................................................................................................................

............................................................................................................................................................
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~ ACUERDO DE SEGURIDAD SOCIAL
ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR
INFORME MEDICO DETALLADO.
3 Preguntas complementarias
3.1 (Puede cl asegurado realizar un trabajo ¢n pantalla de video? (6)
SO NOD
B0 ¢AS0 NegAtiy0, SSPRCHTOR-TE COMM.ccaisivsssnsissdssisomniossinsionsusssnssssaiiisatisssnion ssssambasiiasssostsseddassnseis aoss  isssiosoniosssniubesses doptonsions i
32  ;Puede el asegurado trabajar sin la ayuda de otra persona en el lugar de trabajo? (6)
Sl O NO O
En caso negativo, especificar la
causa: :
3.3 ;Puede el asegurado trabajar 2 domicilio sin la ayuda de otra persona? (6}
SI O NO O
En caso negativo. especificar la causa:
34 ;Puede el asegurado trabajar a tiempo completo en su Gltimo puesto de
(6) S v e L A | e
Sio NO O
En caso negativo, especifiquese ¢l ticmpo maximo de trabajo (en horas o porcentajes de dia laboral)
35 Puede el asegurado realizar trabajo adaptado? (6)
SI O NO O
En caso afirmativo, citar algunos cjemplos de trabajo
adaptado. VAR Nt o sty e
36  ;Puede el asegurado realizar un trabajo adaptado a tiempo completo? (6)
SSoc NOODO
En caso negativo, especificar el tiempo méximo de trabajo (en horas o porcentajes de una jornada
laboral) g e AR e
3.7 El grado de pérdida de capacidad laboral (Incapacidad permanente parcial), para el dltimo puesto es, en virtud de la legislacion
Del pais de recidencia (6)
O Total O Parcial O Grado de invalidez o porcentaje de la pérdida de capacidad laboral
38  Gradoy porcentaje de la pérdida de capacidad laboral para cualquier otro tipo de trabajo en relacién con las aptitudes del
interesado, en virtud de la legislacion del pais de residencia
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_ ACUERDO DE SEGURIDAD SOCIAL
ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR

CERTIFICADO DE TRASLADO TEMPORAL
(Articulo 14 del Acuerdo)

A CUMPLIMENTAR AJADOR A 0 O INDEP

1. DATOS DEL TRABAJADOR{JASALARIADO O DEPENDIENTE [T UENTA PROPIA O INDEPENDIENTE

Fechadenacimiento: D DM M A A A A A Nacionalidad: ......cccoevunnnn

Nimero de identificacion personal: Ecuador: .....oeceeeeeivineee COIOMBIES 1ovvivvivvsiie i inieesiiensessesneencs
Afiliacion al Sistema General de Seguridad Social en Colombia:
Reégimen Contributivo de Salud: ......................... AT IS T SRR TR e e st
SERIEUNN: CONNEERN 08 POMBMCINER. ... oo enin oo s CHRGHES AR B D TSR W KAE D RSSO S SBK)
SHcmn Gontral 06 RIScon Eabaralon: .. ... iinsiniinciivami s iiaisis oo sssssssimiass s casissmpnuiinans
i e O PR A S R Py e S0 AR SIS e AP
DN o i som s AT A TR S PO R R e A e AP I R i S Ge s So N as
2.DATOS IDENTIFICATIVOS DE LA EMPRESA (para trabajadores asalariados o dependientes) O DE |
ACTIVIDAD AUTONOMA (para trabajadores por cuenta propia o independientes) DEL PA
ASEGURADOR.

INOIRDRS 0TI QOOERES .. cicamnansasvins v vamsisa s i s i T Ao e ST S TV bR s RS e S A e ;
N° de (dentificacion: PR BBt s 5o v anvinsaviarss basass iivir s s e BN v bR
PO COMORIDIE; INIT . .o » s essssmnnmransssriisses nasnesoomnsnsiaassodibingmstromns
BAN0 0 ACTWRINT PRIEIRAE o1 vos v svivnnenssmaninmesnsssnamsnssmsssmsosmusinessRNesmat T TNNI ot e e
DAYECOIIN iovassnvaianisori s i S ra s asiiaave eI e e R STy
B - T R e WS TR FEL L BOIE i i s v A s oy
Sello Fecha:p DM M A AA A
B O N O
3.DATOS DEL DESPLAZAMIENTO
Fecha inicial del desplazamiento: D D M M A A A A A
, R ST DR e N ) S Y )
Periodo quesesolicita: Desde* D DM M A A A A HastaaD D M M A A A A
O B L GO B Sy G IR P o | e (A S S R

El trabajador va a ejercer la actividad profesional en el siguicnte ceatro de trabajo:
INOTRDS® O PO DML . o vinivasisiisiiiinsminivhrnianh vob it Shnseis s b AN L VA R RS A U AR L B S0
il T e A T R e e e P RO G B R el PR R B P S MR e
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ACUERDO DE SEGURIDAD SOCIAL

ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR

P OO Ry I s s o e e R S S R S S R G S
DIYeBEION < cwvmvisasaitie T — S S e OE N S a1 Arr X e DA
TelERONO: sostscacisvrimevissa sy s e R s EMAIL ©oeveeiieeiiaiereereniiesiinirssnnnnenniessinssessennsns
COMPLEMENTAR POR LA INSTITUCION COMPETENTE DEL PAIS ASEGURADOR
4. LA INSTITUCION DESIGNADA DEL PAIS A CUYA LEGISLACION ESTA SOMETIDO EL

TRABAJADOR

IO T ORI NS v v ooy s R o 33 RS A ARSI S SRS MS S NN S AN IR SRS S R SR s aSn T R AVRAL ST EA LT PRD R e 923 ¥5

D1 Lo [ M S L O S R AR S R R A F o DR A A A S RS S RS

Declara que el trabajador: .......co.ccovuiiunnarans e P i R G e Ve e o A S

Permanece sometido a la legislacién de: [ Ecuador ] Colombia

Duranteelperiodo:desde D D M M A A A A HastaD DM M A A A A

1 R [ ) e O | s S (! P s N |
Sello Fecha: D D MMA A AA

S b . D (5 P

INSTRUCCIONES

El formulario deberd cumplimentarse por triplicado ejemplar ea letra tipo imprenta, en el supuesto de trabajadores, ecuatorianos o colombianos,
que se desplacen 2l otro pais por un pericdo inferior a dos afos.

La Institucion Competente de! pais asegurador expedird los formularios a peticién del empleador o trabajador por cuenta propia, remitiendo uno
al solicitante y otro a la Institucién Competente del pais receptor.

Indicaciones para el empleador o trabajador:

Si el traslado o ¢l desplazamiento se prolongan més alld de los dos aflos inicialmente previstos, ¢l empleador o ¢l trabajador por cuenta propia
debecan formular una solicitud de prorroga no superior a un aho debidamente justificada ante la Institucion Competente del pais asegurado, con
tres meses de antelacion a la finalizacion del periodo autorizado.

NOTA COLOMBIANA: De conformidad

27 lﬂwmimmmwm&_ﬂ Colombia.

AUTORIDADES COMPETENTES
(Articulo 5 Acuerdo)

En Ecuador:

INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL

DISOOIRE. « v vioarnsasassarnisassareaxay

T ISR s o e SRR ES e

BOBE o aummprpan byt

En Colombla:

MINISTERIQ DE TRABAJO

Carrera 14 No, 99-33

Bogotd — Colombia

PRX: 489-3900 / 489-3100

www.mintrabajo.gov.co
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~ ACUERDO DE SEGURIDAD SOCIAL
ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR

PRORROGA DE TRASLADO TEMPORAL
Articulo 14, apartado 1, literal b) y d) y Articulo 15, apartado 2 del Acverdo

A CUMmP EL EMPL R O TRAB RIADO O INDEPENDIENTE

L INSTITUTO COMPETENTE DEL PAIS DE DESTINO (A)

......................................................................................................................

2. DATOS DEL TRABAJADOR[JASALARIADO O DEPENDIENTE [CLUENTA PROPIA O INDEPENDIENTE

ARG s rrrretmentamuTstonsis ittt NI e i AR O oAl

Fechadenacimiento. | 5 0 M M AAA NGGIOMIGRE +v v ersvscoecevssnsseesssnessecsssses

Nitmero de identidad personal: Ecuador: .......coivecereieeecvecrnrrenessdCOIOMBIE Lyareressssaninrsranssinosnesssisianaasassnesanerasosasiasss
Afiliacion al Sistema General de Segun'dad Social en Colombia:
Régjmcu Conm'bunvodc $alud VLA AN
Profesion / Actividad: ..
3. DATOS DEL DESPLAZAMIENTO
El trabajador anteriormente citado cstd en posesion de! formulario ECUA/COL-04 autorizado pera o periodo:

Desde; RDMMAAA Hasta: gDMMAAA pedido por |

p—r L2 ¥ ol * T T Y r Y —

siguienie Institucidn:

DirecCion: ..ovvvarieries

Elmqusrgmnhwoomun-qmdohmmwdumzmuudemh;o

Nombrcomum«ndd R S S e S R e T eI
No. Dlmufm l‘nbam

Para Colombia: NIT: ,
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ACUERDO DE SEGURIDAD SOCTAL
ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR

Se solicita que continiie sometido a la legalizacion de : [ |Ecuador [ ] Colombia

1 D M M
Durante ¢l periodo desde: g MMAAA Bk E o AAA

— T T T T T T ] r T T g

4. DATOS IDENTIFICATIVOS DE LA EMPRESA (para trabajadores asalariados o dependientes) o DE LA
ACTIVIDAD ( para trabajadores por cuenta propia o independientes) DEL PAIS ASEGURADOR

MOIDEE © TAZOM SOCIAL «.vuvserssrmssssssrsansnsssnsssesssnsannsrnassmenasesmmmn aentestansennttieasstsssssianinsisisaes
Ramo 0 actividad prNCIPALL ... .oeoeeiiiine e ce e e s e e s e
Mo. De identificacion @ Para ECUA00T: ...evu.veeeeusiieimsisnniiies oimiiasisas e s irsnsssssa st s iaasnssnaiases
Pore DR BT . .o v i i i st b s A AT 0 S0 H R L B B W A R R T o AR B
DDITECCIOMLT wvesvrrsansseeseensanssumsssossuntanssesms smnssensmnssensmnnrmnnanssssasissssssensanstenssiannsisssasannasssussssnes
L T T T TR /| [ || ERERSERE eSSt e RS R e gt

Sello Fecha: E O L W o

T T | i |

LN 11T TSI
COMPLEMENTAR POR LA INSTITUCION COMPETENTE DEL PAIS DE DESTINO

5.LA INSTITUCION COMPETENTE DEL PA{S DE DESTINO

D C L EI NI BRI s i i 5 i 0 4 R i e B i A Vs AR S A A0
D IEEOOTON: s vssusssssess snsnusssnsarsinansensspnnssssararesaansrennssnnssnnensnsssnmes ek idhsibasaansedsbad oidnrsvnsannians
DECLARA:  Estar de acuerdo no estar de acuerdo
En que el ADGJAGON 1.cvevvuriveniinninmrniressssnsssnsianssscassss e e s e a s s e
Siga sometido a la legislacion de la Scguridad Social de: | | Ecuador [] Colombia
Durente el periodo desde: | & ° ™ M * * A hasta: | R 0 O WA

- r T T

DDMMAAA
Fecha: | a
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~ ACUERDO DE SEGURIDAD SOCIAL
ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR

INTRUCCIONES
El formulario deberd complementarse por cuadruplicado ejemplar en letra tipo imprenta.

Una vez cumplimentado por el empleador o rabajador o por cuenta propia serd enviado por la Institucién Competente
de pais asegurador a la [nstitucion Competente del pais de empleo.

Esta Oltima Institucion, expresada su conformidad o disconformidad en el mismo, devolvera tras ejemplares a la
Institucion Competente del pais asegurador. La misma remitird 2 ejemplares a la empresa solicitante o al trabajador
por cuenta propia.

OTA MBIANA:

De copformidad con el principio de territorialidad establecido en la Ley 100 conformidad con el Decreto
2710 de 2010, los servicios de salud para el cotizante y su grupo familiar s¢ prestardn inicamente en Colombia.

Asi mismo, bajo la legislacién espafiola, las prestaciones de salud no estin cubicrtas para los trabajadores desplazados
a_Espafia por lo que sc sugiere que dichas prestaciones muentras estd en desplazamiento tenga un cubrimienty
adicional,

(A)  AUTORIDADES CO S
(Articulo 5 Acuerdo)
En Ecuador; En Colombia:

INSTITUTO ECUATORIANO  MINISTRIO DE TRABAJO
DE SEGURIDAD SOCIAL Carrera 14 No, 99-33

1= T—— Bogotd - Colombia
Telbfono.........ovvniivicnion PBX: 489 - 3900/ 489 - 3100
O o v www. mintrabajo.gov.co



?L ECU/COL-06
ACUERDO DE SEGURIDAD SOCIAL
ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR

EJERCICIO DEL DERECHO DE OPCION
Articulo 14, apartado 1, kteral 1) y ) del Acuerdo
1. DATOS IDENTIFICATIVOS DEL TRABAJADOR

Apallida (s): Nombre:
o 3 - - A

Fecha de nacimiento: Nacionalidad

Nimero de Identificacidn personal: Ecuador: Colombra:

Adiliacidn al Sistema General de Seguridad Sociz! en Colombia:
Régmen  contributivo  de  Salud: Slstema General  de  Pensiones:

Sisterna Genera! de Riesgos Laborales:
Direccion habitual: ...
Email:

2. DATOS DE LAACTIVIDAD LABORAL

Labora desde: en [a mision diplomética u oficina consular que se ¢ita a continuacion:

0 estd al servicio privado de (2)

Teléfono: e EMAY: iosssson

3. DERECHO DE OPCION i)
£l trabajador deciara optar por la aphcacién de la legislacién de Seguridad Social de

Conforme a lo establecido en ef articulo:  14.11) 14.1 ) del Acuerdo.

Lugar y fecha:
firma:

4. LAINSTITUCION DESIGNADA DEL PAIS A CUYA LEGISLACION ESTA SOMETIDO EL TRABAJADOR
Denominacidn:

e




~ozrisg

ECU/COL-06
ACUERDO DE SEGURIDAD SOCIAL
ENTRE LA REPUBLICA DE COLOMBIA Y LA REPUBLICA DEL ECUADOR

Direccién:
D
Declara que el trabajador esta sometido a la legislacion de:  Ecuador Colombiz
A partir de y MM A A A A mientras permanezca en esta situacion.
' N O S i G ) Yl

Sello Fecha: l—lTLrLﬁLlﬁ _L] Aj

FIPINDS covorerwssvwsmmmes - ammarims somsssmancebiabaiassnans i sssntan

INSTRUCIONES
El formulario deberd cumplimentarse por triplicado en caracteres de Imprenta.

La Institucién competente del pals asegurador expedird los formulsrios a peticion del trabajador, remitiendo uno al solicitante y otro a 13
Institucion Competente del pals de empleo.

El trabajador conservard el formulario con objeto de acreditar su situacién frente a la Seguridad Social en el pais de emplen,
NOTAS

(1) Indicar la actividad del interesado; administrativo, traductor, chofer etc.

{2) Indicar nombres y apellidos del empleador.

(3) El derecho de opcitn sole puede ser ejercide por los nacionales del pais acreditante que no tengan la condicion de funcionarios
publicos. La opcidn deberd ser ejercida dentro de los tres primeros meses siguientes @ 13 fecha de iniciacion del trabajo.

(4) Indicar Ecuador o Colombia segin proceda.

{5) NOTA COLOMBIANA;

Decrete 2710 de 2010,
los servicios de salug para ﬂ,mwwm

Auteridades Competentes
{Articulo 5 Acuardo)
En Ecuader:
INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL
Direccidn: ..., bassmmisas

Teléfono: .......

Email; "

En Colombia:
MINISTERID DE TRABAJO.

Direccion: ...........

Teléfono:

Email: ...

Instituto Ecuatoriano de Seguridad Social.- Es fiel Copia del original.- Lo certifico.
f.) Abg. David Garcia S., Prosecretario, Consejo Directivo. Certifico que es fiel copia del original.- f.) Ing. Patricio Procel I.,

Direccién Nacional de Gestion Documental del IESS.



